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Sammanfattning

Oppna finansiella tjanster handlar om att dela och ateranvanda kundinformation
och innebér att kunder ger tredjepartsleverantorer tillgang till kunduppgifter for att
olika typer av finansiella tjanster ska kunna erbjudas. Sadan datadelning &r i dag
endast reglerad vad galler betalkontoinformation, inom ramen for det andra
betaltjanstdirektivet (PSD 2). EU-kommissionen har dock aviserat att ett forslag till
bredare reglering ska presenteras i juni 2023.

Idag sker datadelning genom saval reglerade som oreglerade metoder.
Betalningsinitiering, det vill saga initiering av en elektronisk betalning fran
kundens betalkonto, &r en vanlig anvandning av de reglerade metoderna.
Anvandningen bedoms totalt uppga till mellan 100 och 150 miljoner betalningar
per ar i Sverige. Det kan jamfoéras med att antalet betalningar via betalningstjansten
Swish under 2022 uppgick till cirka 900 miljoner?. Ett stort anvandningsomrade &r
betalningsinitieringar till spelbolag, en bransch som utgdr hog risk for penningtvatt
och finansiering av terrorism. De reglerade metoderna anvands ocksa for olika
kontoinformationstjanster, och nyttjas av cirka 30 procent av de svenska
bankkunderna?. Kontoinformationen anvands primart for att samla information om
en privatpersons ekonomi och i samband med kreditbeddmning och radgivning till
privatpersoner.

De oreglerade metoderna anvands primart i syfte att konkurrensutsatta och 6ka
forsaljningen, exempelvis infor byte av tjanstepensions-, férsakrings- eller
bolaneleverantor.

FI kan konstatera att varken de reglerade eller oreglerade datadelningsmetoderna
anvands problemfritt. Utmaningarna bestar framst av att olika aktorer med
lagstadgade rattigheter och skyldigheter inte lever upp till dessa fullt ut, samt att de
rattsliga forutsattningarna for de oreglerade metoderna ar otydliga.

En bredare reglering av dppna finansiella tjanster kan medféra att de oklarheter
som i dag omgardar de oreglerade metoderna minskar. En reglering kan ocksa
underldtta framvaxten av olika typer av finansiella tjanster som ar till nytta for
konsumenter.

De framsta riskerna for konsumenten vid 6kad datadelning bedéms vara att
konsumenten i datadelningstillfallet inte forstar vilken information hen delar eller
med vilka parter den delas. Det kan innebéra en 6kad integritetsrisk och att
konsumenten blir kartlagd pa ett satt som hen inte ar inforstadd med.

! https://www.swish.nu/om-swish
2 Baseras pa enkatsvar till FI frdn Swedbank, Handelshanken och Nordea.
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Bakgrund

Oppna finansiella tjanster innebar att kunder ger tredjepartsleverantérer tillgang till
kunduppgifter (for bade foretag och konsumenter) for att olika typer av finansiella
tjanster ska kunna erbjudas. Inom EU togs ett forsta steg mot reglering av 6ppna
finansiella tjanster genom det andra betaltjanstdirektivet PSD 2 som trédde i kraft
2018. Med den av EU-kommissionen aviserade regleringen av 6ppna finansiella
tjdnster tas nasta steg?®.

FI fick i regleringsbrevet for 2023 i uppdrag att infor kommande reglering
genomfdra en kartlaggning av hur 6ppna finansiella tjanster anvands i Sverige samt
att identifiera och analysera de risker och mojligheter som kan kopplas till dessa
tjanster. Sarskilt fokus skulle laggas pa konsument- och integritetsskyddsaspekter.

For att kartlagga anvandningen samt bedéma mojligheter och risker har Fl
genomfort en fordjupad analys. Den bygger pa en enkat samt dialoger med
enskilda bolag, branschféreningar och svenska myndigheter. Enkéaten som
skickades till 219 bolag under FI:s tillsyn besvarades av 174 bolag. Urvalet bestod
av bolag fran hela finansmarknaden som férmodades tillampa eller beroras av
Oppna finansiella tjanster grupperat i a) leverantdrer av finansiella tjanster,
exempelvis banker, kreditinstitut, forsakringsbolag, fondbolag och
vardepappersbolag, b) tredjepartsleverantérer som inhamtar och ateranvander data
fran svenska leverantorer av finansiella tjanster samt ¢) andra intressenter.

Kommande EU-reglering

EU-kommissionen har aviserat att ett lagforslag gallande éppna finansiella tjanster
ska presenteras i juni 2023. Initiativet har sin bakgrund i EU-kommissionens
ambition att bygga en harmoniserad inre marknad for datahantering och gora
Europa till vérldsledande pa omradet.* Syftet med en reglering av 6ppna finansiella
tjanster uppges vara att framja innovativa finansiella produkter och tjanster.
Forhoppningen &r att det ska leda till battre produkter, battre riktad radgivning och
béattre mojligheter for konsumenter att ta del av sin egen information hos de olika
instituten.

3 https://www.fi.se/sv/publicerat/nyheter/2022/kommissionen-vill-ha-synpunkter-om-
oppna-finansiella-tjanster/

4 Europeiska kommissionen, europeiska datastrategin (2020).
https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-
age/european-data-strateqy en
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Reglerade och oreglerade
atkomstmetoder

| dag &r det regleringen nedan som mojliggor atkomst till kundinformation for en
tredjepartsleverantér av finansiella tjanster:

1. andra betaltjanstdirektivet (PSD 2) for betalkontoinformation
2. dataskyddsforordningen (GDPR)® for personuppgifter.

Ett tillvdgagangssatt ar att fa tillgang till betalkontoinformation via s& kallade
sarskilda granssnitt (PSD 2). Har anvénder en tredjepartsleverantdr det sarskilda
granssnitt som kontoforvaltande betaltjénstleverantorer (exempelvis banker) ska
tillhandahalla enligt PSD 2 (reglerat). Det ger en garanterad atkomst till
betalkontoinformation for tredjepartsleverantrer som star under finansiell tillsyn.

Tillgang till personuppgifter via andra tekniska metoder som skarmskrapning eller
sa kallad reverse engineering, kallat oreglerade metoder, &r ytterligare ett
tillvdgagangssatt for att fa tillgang till kundinformation. Har anvander en
tredjepartsleverantor inte ett granssnitt som motparten anger och stidjer, utan
tredjepartsleverantéren anvander i stallet motpartens befintliga digitala
kundgranssnitt (webb eller mobil) for att hdmta in kunduppgifterna, med kundens
medgivande. Givet att metoderna i nuldget &r oreglerade har
tredjepartsleverantdrerna inte nagon garanterad atkomstrattighet till kunduppgifter.
Inte heller datainhdamtningen ar reglerad.

Vidare har nagra leverantorer av finansiella tjanster pa eget initiativ utvecklat
kompletterande atkomstmetoder for tredjepartsleverantorer. Dessa metoder kallas
ofta for premiumtjanster eller premium-API. FI beddmer dock att premium-API
varken &r utbrett eller omfattande i dag. Och eftersom leverantdrerna av finansiella
tjanster begransar vem som far tillgang till deras premium-API, bor metoden inte
inkluderas i begreppet 6ppna finansiella tjanster.

Fortsatta utmaningar vad galler PSD 2

Inforandet av PSD 2 och de sarskilda granssnitten for tillgang till
betalkontoinformation har inneburit tydligare regler, men dven ett antal
utmaningar, for saval tredjepartsleverantorer som de kontoférande instituten
(banker). Tredjepartsleverantérerna uppger att de sarskilda granssnitten ofta har
kvalitetsbrister och inte lever upp till kraven pa tillganglighet och funktionalitet,
medan bankerna uppger att tredjepartsleverantdrerna undviker att anvénda de
sérskilda grénssnitten och i stéllet fortsatter med de oreglerade metoderna. Fl

S Forutsatt att det finns en laglig grund enligt artikel 6 GDPR.
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publicerade 2021 ett klargorande av myndighetens forvantningar pa berérda
parter®, men enkatsvaren indikerar att utmaningarna mellan parterna fortsatter.

Oklara rattsliga forutsattningar for de oreglerade

metoderna

Respondenterna anger, i sina enkétsvar och i olika dialoger med FI, att deras
anvéandning av de oreglerade metoderna omfattas av oklara réattsliga forutsattningar.
Det skapar, menar man, en osakerhet pa marknaden vad géller anvandningen av
dessa metoder med en hel del friktion mellan parterna. Enligt enkétsvaren uppger
56 procent av leverantdrerna av finansiella tjanster att inhamtning av kunduppgifter
fran dem via oreglerade metoder ar problematisk. Endast ett fatal uppger dock att
de aktivt motverkar anvandningen.

5 https://www.fi.se/sv/publicerat/nyheter/2021/fi-fortydligar-skyldigheter-for-
tredjepartsleverantorer-av-betaltjanster/
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Tidig anvandning av marknaden

FI bedémer att svenska fintech-bolag’ har varit tidiga med att anvanda éppna
finansiella tjanster i jamforelse med 6vriga Europa. Orsaken dr en generellt hog
digitaliseringsniva inom den svenska finanssektorn och en hog innovationsférmaga
hos fintech-bolagen. En mycket viktig bidragande orsak beddms ocksa vara en
tidig och bred spridning av gemensamma mobila e-legitimationer. Ett exempel pa
tidiga tillampningar var mobil-appar som med hjélp av 6ppna finansiella tjanster
kategoriserade konsumenters banktransaktioner, vilket skapade en béttre och
tydligare Gversikt dver deras privatekonomi genom att kombinera data fran
konsumentens olika banker och kategorisera de transaktioner som skett. En annan
tidig tilldmpning var att initiera betalningar via 6ppna finansiella tjanster. Tack
vare den tidiga anvandningen av dppna finansiella tjanster i Sverige finns i dag en
omfattande teknisk infrastruktur. Det har méjliggjort atkomst till flera banker
genom endast ett API som i sin tur erbjuds till hela marknaden, vilket mojliggor
skalbarhet och kostnadseffektivitet.

Fore inforandet av PSD 2 skedde all denna interaktion med bankerna genom
anvandning av oreglerade metoder. Enligt FI:s enkat star oreglerade metoder i dag
for under tio procent av anvandningen av dppna finansiella tjanster®.

Betala

Betalningar via 6ppna finansiella tjanster ar vanligt — men
andra betalsatt dominerar

Enligt Fl:s enkat var betalningar en av de mest anvénda tillimpningarna av 6ppna
finansiella tjanster i Sverige under 2022. Sammanlagt genomforde da
tredjepartsleverantérer uppskattningsvis mellan 100 och 150 miljoner
betalningsinitieringar hos de svenska bankerna. Det kan jamforas med exempelvis
antalet kortbetalningar som i Sverige var cirka 3,5 miljarder under 2021° och
antalet Swish-betalningar som under 2022 uppgick till drygt 900 miljoner.*°

7 https://www.riksbank.se/sv/press-och-publicerat/publikationer/staff-memo/en-oversikt-
over-fintech-och-kryptotillgangar/vad-ar-fintech/

8 Baserat pa volym i antal inhdmtningar och initieringar fran de akt6rer som valt att svara
pé Fl:s enkat

9 https://www.riksbank.se/sv/statistik/statistik-over-betalningar-sedlar-och-

mynt/betalningar/
10 https://ww.swish.nu/om-swish
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I genomsnitt uppges 21 procent av svenska konsumenter anvanda mojligheten att
genomfora en betalning via 6ppna finansiella tjanster'!. Det kan jamforas med
Swish som anvénds av 71 procent av alla svenska konsumenter.!2

Riksbanken uppger i sin betalningsrapport fran 2022 att 13 procent av betalarna
anvander direktbetalningar®® som betalningsmedel inom e-handeln.** |
betalningsrapporten fran 2020 var motsvarande siffra cirka 20 procent, vilket
indikerar att anvandningen av betalningsinitieringstjanster har minskat.’® De bada
rapporterna visar ocksa att andelen som betalar med Swish samtidigt har dkat fran
20 till 31 procent.

Betalningar inom e-handel vanligt — men éverféringar till
spelbolag vanligare an enkatsvaren visar

| enkétsvaren anges att betalningsinitiering inom e-handeln samt initiering i syfte
att overfora pengar till foretag i samband med betalning av en faktura var de tva
mest spridda typerna av betalningsinitieringstjanster under 2022. Pa tredje plats
hamnar 6verforing av pengar till och fran bolag som erbjuder spel om pengar. FI
bedomer dock att detta anvandningsomrade anvéands oftare an enkatsvaren visar nar
det géller antalet betalningsinitieringar som utférs. Anledningen é&r att flera av de
allra stdrsta aktérerna inom kategorin betalningsinitiering i enkétsvaren anger att
”overfora pengar till och fran bolag som erbjuder spel om pengar” &r ett av de
vanligaste anvandningsomradena och detta styrks dven av en tidigare undersokning
som FI gjort da ungefar halften av det aktuella bolagets totala transaktionsvolymer
bestod av transaktioner till och fran spelbolag.'® Dartill pekar Fl:s tidigare dialoger
med representanter for spelbranschen att betalningsinitiering via sérskilda
granssnitt och oreglerade metoder &r fortsatt vanligt férekommande.

Ovriga betalningsinitieringstjanster ar bland annat 6verféring av medel till och fran
vardepappersbolag samt dverforing av medel mellan privatpersoner.

Kontoinformationstjanster — vanligt forekommande och

med ett flertal olika anvandningsomraden
Utover betalningsinitiering ar kontoinformationstjanster i enlighet med PSD 2 ett

vanligt anvandningsomrade. Totalt genomfardes cirka 400 miljoner inhamtningar

11 Baseras pa enkatsvar till FI frin Swedbank, Handelsbanken och Nordea.

12 https://www.swish.nu/om-swish

13 En direktbetalning definieras av Riksbanken som; “nir kunden genom en link fran
webbutiken far dtkomst till sin internetbank, dér betalningen utfors direkt” — dvs
betalningsinitiering bade via sarskilda granssnitt och oreglerade metoder.

14 https://iwww.riksbank.se/sv/betalningar--kontanter/sa-betalar-
svenskarna/betalningsrapport-2022/

15 https://www.riksbank.se/globalassets/media/rapporter/betalningsrapport/2020/svenska/sa-
betalar-svenskarna-2020.pdf

16 https://www.fi.se/contentassets/b2a1884d9e1844d5a6677af9fbld7bcl/beslut-trustly-
group-20-20967.pdf
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av kontoinformation fran kontoforande institut under 2022. Enkéatsvaren visar dven
att de storre kontoforande instituten har lamnat ut kontoinformation for cirka 30
procent av sina kunder via sérskilda granssnitt.’

Enkatsvaren visar att de vanligast forekommande anvandningsomradena for
kontoinformationstjanster var att

e sammanstalla och presentera en privatpersons ekonomi for eget bruk

e hamta saldouppgifter for ett betalkonto i samband med en
betalningsinitiering

e hamta uppgifter i samband med kreditgivning till en privatperson

e att samla en privatpersons kontosaldo hos olika banker i en och samma
banks kundgranssnitt (till exempel mobilapp).

Oférandrad anvandning av 6ppna finansiella tjanster inom
betalningar

FI ser en relativt oférandrad anvéndning av betalningsinitieringstjanster de senaste
aren. Konkurrensen fran andra betalsatt som Swish, Autogiro samt kortbetalningar
bedoms utgdra en del av forklaringen till detta. Baserat pa data som rapporteras till
FI ar bedomningen dven att 6verforingar till och fran spelbolag via
betalningsinitieringstjanster totalt sett tenderar att minska, vilket dven det paverkar
betalningsinitieringstjanster pa totalen.

FI kan dven konstatera att oreglerade metoder fortsatt anvands bade for att initiera
betalningar och hamta kontoinformation, dock i minskande omfattning.
Anledningarna till att oreglerade metoder férekommer trots inférandet av sarskilda
granssnitt ar enligt enkatsvaren bland annat att de sérskilda grénssnitten inte alltid
ar tillgangliga eller att efterfragad funktionalitet eller information saknas. Enligt
enkatsvaren skapar oreglerade metoder dven en storre flexibilitet for
tredjepartsleverantorer att skraddarsy kundupplevelsen eftersom kunden inte
behdver 1amna leverantdrens granssnitt.

Forsakra

Anvandningen okar inom forsakringsbranschen - men fran
laga nivaer

Inom forsakringsbranschen finns det i nuléget inga reglerade inhdmtningsmetoder
utan tredjepartsleverantrena anvander de oreglerade metoderna. 42 procent (19
bolag) av forsakringsforetagen som svarat pa Fl:s enkéat uppger att olika aktorer
hamtat data fran dem via oreglerade metoder.

17 Baseras pa enkatsvar till FI frdn Swedbank, Handelsbanken och Nordea.

Tidig anvandning av marknaden
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Enkéten visar ocksa att en relativt 1dg andel, endast tva procent av
forsékringsforetagens kunder, anvédnde majligheten till datadelning via oreglerade
metoder under 2022. Samtidigt uppger 61 procent av forsakringsforetagen (27
bolag) att anvéndningen av 6ppna finansiella tjnster dkar och resterande 39
procent att de inte vet.

Initieringar, exempelvis att paborja en flytt av en forsakring, saga upp en forséakring
eller gora premieberdkningar, forekommer men ar ovanligare an endast
datainhdmtning och uppges férekomma hos 13 procent av forsakringsféretagen.

Omvant uppger en lag andel, 14 procent, av forsakringsforetagen att de sjalva
nyttjar éppna finansiella tjanster for datainhamtning. Majoriteten, 57 procent,
planerar inte heller att borja anvanda dppna finansiella tjanster.

Tjansterna anvands brett inom férsakring
Forsakringsbranschen omfattar saval sak-, person- som pensionsforsékringar.

Samtliga omraden omfattar olika typer av kundinformation som ar av intresse for
anvandning av 6ppna finansiella tjanster. Via enkéten ser vi att anvandningen ar
relativt bred i sin omfattning.

Sakforsakringar omfattar information om forsakringsobjektets egenskaper (som
varde och stéldbenagenhet), forsakringstagarens egenskaper (som alder och
bostadsort), men dven kundens forsakringsvillkor (premie som kunden betalar,
forfallodag, sjalvrisk). Intresset for denna information i samband med 6ppna
finansiella tjanster handlar delvis om att skapa en dversiktsbild 6ver kundens
forsakringssituation. | férlangningen beddms det priméra intresset vara underlag
for byte av forsékringsforetag. Den nuvarande anvandningen nar det géller
sakforsakringar tenderar alltsa framst att vara forsaljningsdriven, snarare an att ge
forsakringstagaren mer information och en battre éverblick dver sina férsakringar.

Personfdrsakringar, som liv-, sjuk- och olycksfallsforsakringar, kan omfatta
information om en individs héalsa, alder och livsstil (hdlsodata), vilket innebar extra
kénslig informationen ur ett integritetsperspektiv. I nuldget beddms intresset for att
inhdmta personforsakringsuppgifter vara begransat till att ge individen en
oversiktshild eftersom byte av forsakringsforetag gallande personférsékringar
beddms som en mer komplicerad process enligt dialog med marknadsaktorer.

Pensionsforsakringar kan vara betydande i véarde for en konsument, exempelvis i
form av intjanad tjanstepension, och de kan dessutom vara flyttbara till andra
forsékringsbolag. Information om pensionsforsékringar ar darfor séarskilt intressant
for anvandning av 6ppna finansiella tjanster vilket ocksa visar sig i enkatsvaren.
Flyttbara pensionsforsakringar beskrivs mer i kapitlet Spara.

Tidig anvandning av marknaden

10



FINANSINSPEKTIONEN
Anvéndningen av dppna finansiella tjanster i Sverige

Lana

FI konstaterar utifran enkatsvaren att uppgifter om privatpersoners Ian inhamtas via
saval sarskilda granssnitt som oreglerade metoder. Lanekostnader, vilka kan
framga av betalkontoinformation (transaktionshistorik), inhamtas exempelvis via
sarskilda granssnitt. Allman laneinformation som kapitalskuld, rantesats,
amortering och Ioptid &r dock endast méjlig att inh&mta via de oreglerade
metoderna.

Kontoverifiering &r ett vanligt anvandningsomrade
FI noterar att ett av de vanligaste anvandningsomradena for kreditsektorn dar

sarskilda granssnitt anvands i hog utstrackning ar sa kallad kontoverifiering.
Kreditgivare har behov av att per automatik kunna verifiera ett konto som ar
mottagande samt kontohavare — innan en utbetalning av exempelvis ett 1an. Detta
for att undvika bedréagerier eller for att béattre efterleva kundkédnnedoms- och
penningtvattsregelverket.

Ytterligare anvandningsomraden kopplade till kreditbedomningsandamal, nar
underlag for kreditbeddmning (betalkontoinformation) primért inhdmtas via
sérskilda grénssnitt ar:

o verifiera inkomst

e upptacka bedrégeri

e studieldn hos CSN

e spelande/kasino

e bolanekostnader

e aterbetalningsférmaga.

Det finns i dag dven exempel pa 6ppna finansiella tjanster som &r helt beroende av
oreglerade metoder eftersom enbart betalkontoinformation &r otillracklig. En av
dessa &r SBAB:s produkt ridntematchen” — en bolanejamforelsetjanst som later
anvandare dela med sig av sin befintliga bolanedata for att potentiellt fa ett battre
ranteerbjudande.®

Kartlagga lan via betalkontoinformation

Eftersom PSD 2 enbart omfattar betalkonton gar det inte att fa en komplett
Overblick av en individs kreditengagemang som kapitalskuld, ranta, amortering och
I6ptid, endast via de reglerade metoderna. Kreditinstitutet kan dock indirekt fa en
uppfattning om en individs samlade kreditengagemang hos ett flertal institut genom
att kartlagga individens lanekostnader baserat pa transaktionshistoriken
(betalkontoinformation). Det & mojligt genom att tredjepartsleverantérena

18 https://www.sbab.se/1/privat/lana/bolan/bolan_- sa funkar det/rantematchen.html
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analyserar de I6pande avbetalningar respektive laneutbetalningar som framgar av
betalkontoinformationen.

Spara och investera

Begransad datadelning inom omradena spara och

investera
Endast ett av de 31 vardepappersbolag, fondbolag och forsakringsformedlare som

besvarade enkéaten uppger att tredjepartsleverantérer idag inhamtar
kundinformation fran dem. Inhamtningen sker uteslutande via oreglerade metoder.
Vardepappersbolag, fondbolag och forsékringsformedlare bedéms darfor vara
endast begransat omfattade av datadelning i nuldget. En forklaring kan vara att
dessa bolag hanterar en begransad méangd kundinformation som &r av intresse for
datadelning.

Om bolagstyperna utokas till natmaklare och banker, som ocksa erbjuder tjanster
inom spara och investera, 6kar daremot anvandningen av de oreglerade metoderna
betydligt. Det kan bero pa att leverantérerna av finansiella tjanster bade har mer
omfattande kundinformation och for att tredjepartsleverantérerna redan har
utvecklat datainhdamtning gentemot dessa lite stérre marknadsaktorer.

Omvant uppger 30 procent av vardepappersbolagen, fondbolagen och
forsakringsformedlarna att de sjalva anvander 6ppna finansiella tjanster i sina
erbjudanden, dér reglerade sarskilda granssnitt och oreglerade metoder anvands
lika mycket. | majoriteten av dessa fall har vardepappersbolagen, fondbolagen och
forsakringsformedlarna inte utvecklat de tekniska ldsningarna sjélva, utan de

hanterar datainhamtningen genom avtal med ett fatal aktiva tredjepartsleverantcrer.

Datadelning anvands for radgivning och infor flytt av

pension och sparande
Enligt FI:s enkat omfattar anvandningsomraden inom spara och investera framst

analys av portfoljer, ekonomisk 6versikt och individanpassad radgivning, i
synnerhet vad galler flytt av tjanstepension och sparande. FI uppfattar, efter att ha
haft dialogmoten med foretag och aktorer i branschen, att Sverige anses ligga langt
fram i utvecklingen nar det géller flytt av pensioner samt sparande. Strukturen for
Sveriges pensionssystem, vilken har skapat ett behov av att flytta och samla, ar
sannolikt en del av forklaringen till detta.

Tidig anvandning av marknaden
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Hur ser mgjligheterna ut?

Finansinspektionens beddmning av majligheterna
Spelplanen inom finanssektorn &r i dag ojamn till nackdel for konsumenterna. Det
beror till stor del pa det informationséverlage som foretagen har, vilket kan leda till
att konsumenterna betalar hogre priser och erbjuds mer komplexa produkter an
nddvandigt. Forbattrade mojligheter till datadelning kan potentiellt starka
konsumenters stallning pa de finansiella marknaderna och jamna ut
informationsunderliget. Okad datadelning kan ocksa leda till mer individanpassade
tjanster och produkter och att konsumenter far stérre mojligheter att jamfora olika
produkter med varandra.

Innovativa tjanster kan aven dka mojligheterna till 6kad forstaelse for
privatekonomiska fragor, inklusive pensioner och forsakringar, hos konsumenterna.
Med rétt reglering starks ocksa konsumentskyddet genom att det blir enklare att ha
kontroll éver den data som delas.

Med utbkade méjligheter till en samlad bild av konsumentens finansiella situation
skapas ocksa béttre forsattningar for exempelvis banker och férsékringsbolag att
kunna bedriva en mer traffsaker kreditbedomning och radgivning. Ytterligare en
mojlighet ar battre tillgang till kredit- och radgivningstjanster aven for sma och
medelstora foretag. Det 6ppnar ocksa upp for nya typer av tjanster och aktorer som
pa sikt kan starka konkurrensen och darmed forbattra marknadens funktionalitet
samt bidra till en d6kad innovationskraft.

En reglering av 6ppna finansiella tjanster skulle troligen medfora att en storre andel
data delas via reglerade metoder. Okad anvindning av reglerade metoder skapar en
tydligare rattslig grund for datadelning, vilket ar positivt.

Marknadens synpunkter infor reglering

Ungefar halften av bolagen som besvarat Fl:s enkat anvénder i dag, eller planerar
att anvanda, 6ppna finansiella tjanster. Det finns vissa skillnader mellan hur
tredjepartsleverantérer och leverantérer av finansiella tjanster bedémer
mojligheterna med en reglering.

| enkaten pekar tredjepartsleverantorerna pa mojligheterna till 6kad transparens och
konsumenters okade forstaelse for sin ekonomiska situation. De menar att det kan
leda till battre radgivning till konsumenter men dven underlatta och oka
rorligheten, vilket gynnar slutkonsumenten. Tredjepartsleverantdrerna
argumenterar aven for att regleringen kan leda till 6kad innovationskraft, battre
konkurrens och att konsumentens integritet starks samt att riskerna for bedréagerier
minskar.
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Leverantdrerna av finansiella tjanster pekar i enkaten ut flera mojligheter med den
kommande regleringen. Utover flera av de mojligheter som dven
tredjepartsleverantorerna pekar pa, sa som okad transparens, béattre 6verblick av sin
ekonomi och dkad rorlighet, lyfter de aven fram att tydligheten 6kar om vad som
galler for de aktorer som tillnandahaller tjansterna. Den minskade anvandningen av
de oreglerade metoderna &r ocksa nagot som tas upp som en forhoppning. Det
skulle minska riskerna med att ok&nda aktdrer hamtar in och sprider kanslig
information till parter som inte konsumenten har kdnnedom om eller har gett sitt
medgivande till.
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Risker

F1 bedomer att riskerna kopplade till 6ppna finansiella tjanster kan kategoriseras
som konsument- och operativa risker.

Konsumentrisker
Utifran ett konsumentskyddsperspektiv ser Fl ett antal risker som behdver beaktas
for att tjansterna ska fa en positiv effekt pa de finansiella marknaderna.

Konsumententens stallning riskerar att férsvagas
Som framgatt av tidigare avsnitt bedoms 6ppna finansiella tjanster kunna minska

konsumenternas informationsunderlage. Det finns dock ocksa en risk att det
motsatta intraffar, det vill sdga att féretagens kunskaps- och informationsovertag
riskerar att utnyttjas an mer. En sadan risk skulle kunna materialiseras exempelvis i
en forhandlingsposition om foretagen har mer information om konsumenten an
konsumenten sjalv, men ocksa om dvertaget anvands for olika former av
diskriminering, olamplig radgivning och i samband med bedragerier.

En speciell risk inom forsakringssektorn ar den generellt 6kande nivan av
information om en individ som potentiellt kan forstarka den individualiseringstrend
som finns for premiesattning. Det kan komma att paverka funktionen med en
gruppforsakring och ocksa leda till att en forsakring inte alls erbjuds till vissa
forsakringstagare.

FI ser dven en risk i att det sétts en norm i okad datadelning sa att det, &ven i de fall
dar det inte &r relevant for den tjanst som erbjuds, anda kravs en datadelning av
konsumenten. Det kan innebdra att konsumenter delar mer information an vad som
ar nodvandigt, vilket innebér onddiga integritetsrisker.

Konsumenten &r inte inforstadd med vad som delas och
med vem

FI ser dartill en stor risk i att konsumenten i sjélva datadelningstillfallet inte forstar
vilken information som delas och med vilka parter. Det kan innebéra en forhojd
risk att bli kartlagd pa ett satt som konsumenten inte &r inforstadd med. Det kan
ocksa vara svart att veta vem som ar ansvarig och vart man som konsument ska
vanda sig, till exempel vid klagomal.

Hantering av speciellt kénslig kundinformation
Information som omges av banksekretess samt hélsodata, som exempelvis

forkommer inom personférsakringar, kan inom finanssektorn anses utgora speciellt
kanslig information for individer och bor darfor beaktas sarskilt eftersom det
skapar en forhojd integritetsrisk. Med nuvarande anvéndning av de oreglerade

Risker
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metoderna, dar olicensierade foretag hanterar delning av denna information i flera
led, kan det innebdra risker vad géller konsumentskyddet.

En generellt 6kad dataméngd i kombination med speciellt kanslig information
stéller ocksa hogre krav pa foretagens formaga att hantera personuppgifter.

Operativa risker
FI bedémer dven att det finns operativa risker kopplade till 6ppna finansiella
tjanster.

Okade informations- och cybersakerhetsrisker
En bredare reglering av 6ppna finansiella tjanster innebér att en storre mangd

finansiell information an idag behdver goras tillganglig. Bolag som inte omfattas
av nuvarande reglering kommer att berdras och dessutom involveras oftast flera
olika aktorer utéver slutanvandaren och den finansiella tjansteleverantéren. Detta
innebdr att mer finansiell information, som ofta ar kanslig, gors atkomlig och sprids
mellan olika typer av aktorer i vardekedjan. Detta innebér att informations- och
cybersékerhetsriskerna okar.

Penningtvattsrisker forekommer inom betalningsinitieringar
Spelbranschen utgér hog risk for penningtvétt och finansiering av terrorism

samtidigt som Fl:s kartlaggning visar att betalningsinitieringar till spelbolag ar
frekvent anvant i Sverige. | Polisens rapport, Penningtvatt pa spelmarknaden?®,
lyfts aven utmaningar vad galler kraven pa att sakerstalla att innehavaren av ett
bankkonto ar samma person som innehavaren av spelkontot, vilket innebér en hojd
risk for penningtvatt via spel.

Spelinspektionen ar den myndighet som kontrollerar att spelbolag med licens i
Sverige foljer penningtvattslagen. Spelinspektionen har dock inte rétt att
kontrollera bolag som saknar svensk licens. Betaltjanstleverantorer som formedlar
insatser eller vinster till och fran olicensierade spelbolag medverkar darmed till att
dessa bolag kan fortsétta att bedriva sin verksamhet utan att félja svensk
penningtvattslag®. Det forekommer att betaltjanstleverantorer under Fl:s tillsyn
anvander betalningsinitieringar for att formedla insatser eller vinster till och fran
olicensierade spelbolag, vilket ocksa innebar en hojd risk for penningtvétt via spel.

19 https://polisen.se/contentassets/0808e4fd9d0545ad9a9f22f638bfebbb/penningtvatt-pa-
spelmarknaden.pdf

20
https://www.spelinspektionen.se/globalassets/dokument/informationsdokument/betaltjanstl
everantorer-info.pdf
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Marknadens syn pa risker

Ett antal respondenter av enkéten pekar pa risken att olika marknadsaktorer kan
komma att tolka den kommande regleringen av 6ppna finansiella tjanster pa olika
sétt, vilken kan resultera i att mangden data som gors tillganglig varierar mellan
olika aktorer. Tredjepartsleverantdrerna hanvisar till genomférandet av PSD 2 som
en bidragande orsak till att denna risk lyfts.

Flertalet datainnehavare anger dven att avsaknaden av magjlighet till ekonomiska
incitament i samband med datadelning &r en risk och menar bland annat att
kvaliteten i de sarskilda granssnitten kan bli samre &n 6nskvart. Ett antal svarande
pekar ocksa pa de kostnader som inférandet av regelverket kan medfora for
datainnehavare likval som tredjepartsleverantorer. Har namns bade kostnader for
att sakerstalla att regelverket foljs samt for tekniskt genomforande- och underhall.

Speciella utmaningar med reglering inom

forsakringsbranschen
| enkatsvaren och dialoger med branschféreningar noterar FI dven en viss

marknadsoro for att det kommer vara sérskilt utmanande att skapa en reglering som
spanner 6ver hela EU for just forsédkringsbranschen. Detta eftersom
forsakringsomradet i storre omfattning bedoms vara beroende av nationella
forutsattningar, som vélfardssystem och pensionssystem, an exempelvis vad som
géller inom vardepappershandel och banksektorn.
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