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BAKGRUND

1. Finansinspektionen beslutade den 12 december 2016 att ge Nasdaq

3.

Stockholm AB (fortséttningsvis Nasdaq Stockholm) en anmérkning
samt en sanktionsavgift om 30 miljoner kronor. De nédrmare detaljerna

kring samt skilen for beslutet framgér av Bilaga 1.

Nasdaq Stockholm 6verklagar beslutet och yrkar i forsta hand att det
overklagade beslutet ska undanrdjas och i andra hand att sanktionsavgif-
ten ska séttas ned. Bolaget yrkar vidare att det ska hallas muntlig for-
handling i malet. Som grund for sin talan anfor bolaget att Finansinspek-
tionen saknat stdd 1 tillamplig lagstiftning for beslutet och att det skulle
strida mot legalitets- och proportionalitetsprincipen att meddela en

sanktion.

Finansinspektionen bestrider bifall till 6verklagandet.

VAD PARTERNA ANFOR

Nasdaq Stockholm

4.

Nasdaq Stockholm har erhallit information avseende informationsrelate-
rade amnen. Bolaget delar darfor inte Finansinspektionens uppfattning att
bolaget inte skulle ha haft tillgang till information eller inte f6ljt upp tjans-
televeransen. Utdver den rapportering som faktiskt har skett, har bolaget
enligt outsourcingavtalet haft en rétt att ta del av all information (inklusive
dokumentation, data, filer och utdrag frdn informationssystem) som skéli-
gen kan begiras for att Gvervaka och forsdkra att outsourcingavtalet efter-

levs och for att kunna fullgdra bolagets regulatoriska skyldigheter. Bolaget
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har alltsa haft mojlighet att fa direkt tillgang till relevant information avse-

ende InfoSecs! arbete.

5. Det har funnits utforliga beskrivningar av tjanstenivaer, s.k. Service Level
Agreement (SLA), avseende outsourcingen av IT-leveranser. I outsour-
cingavtalet avseende IT-leveranser finns SLA med parametrar som &r di-
rekt relevanta for hanteringen av cyberrisker, exempelvis krav pa produk-
tionssystemets tillgdnglighet, responstid, incidenthantering m.m., med av-
talade krav pa rapportering avseende utforandet av tjinsterna, inklusive

orsaker till eventuella avbrott eller driftstopp.

6. Nasdaq Stockholms VD har genom stodet av bolagets lokala riskkoordi-
nator? en tillriicklig kompetens och expertis for att utvirdera kvaliteten pé
de tjanster som tjdnsteleverantdrerna levererar och att Gvervaka de outsour-
cade funktionerna. Bolagets VD, vilken ansvarar for all outsourcing, an-
vander sig av ERM vid de lI6pande riskbedomningarna och den l6pande
uppfoljningen med tjénsteleverantoren. ERM rapporterar i denna egenskap

till bolagets VD.

7. Sedan i vart fall september 2015 har informationssidkerhetsrelaterade
amnen rapporterats till styrelsen. Dessutom har information avseende
informationssidkerhet kvartalsvis rapporterats till bolagets lokala riskfo-
rum’. Dérutdver har incidentrapportering avseende IT-leveransen skett
dagligen, veckovis eller vid behov. Vad géller hotbildsinformation relate-
rad till Sverige och Norden har InfoSec haft informella kontakter med re-
levanta intressenter. InfoSec och bolaget har hirigenom sett till att ha till-

géng till ett lokalt och regionalt riskperspektiv.

! Nasdagkoncernens informationssikerhetsavdelning
2 Enterprise Risk Manager (ERM)
3 Local Risk Management Forum (LRMF)
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8.

10.

11.

Vad giller det lokala riskperspektivet har LRMF haft kvartalsvisa mo-
ten. Vidare har ERM arbetat med lokal riskhantering. Om ERM har
identifierat nagra risker, har denne rapporterat detta till LRMF och till
bolagets VD, som har kunnat rapportera till styrelsen. Pa forfragan har
bolaget dven haft tillgadng till information fran det koncerngemensamma
Technology Risk Committee. Bolaget har ocksé utfort sjalvutvarderingar
avseende risk for att identifiera lokala risker, som direfter har 6verlimnats
till bolagets styrelse via LRMF. Bolaget har alltsa sett till att ha tillgang
till ett lokalt riskperspektiv.

Att riskhanteringsverktyget BWISE inte anvéndes vid tidpunkten for
undersokningen har inte inneburit att det inte genomforts ndgon riskrap-
portering. Istillet for att anvdnda BWISE, rapporterades och foljdes ris-
kerna upp 1 Excel inom respektive funktion i organisationen. Det har séle-

des alltid funnits ett register 1 vilket risker har registrerats.

Vid tiden for Finansinspektionens undersokning hade Nasdaq Stock-
holm antagit toleransnivaer for bl.a. systemavbrott och aterhdmtningstid,
vilka 1 hogsta grad har baring pé cyberrisker. Toleransnivaerna dr med-
vetet antagna utan hiansyn till orsakerna till stérningarna, delvis for att
inte begrinsa tillampligheten till cyberrisker som orsak. Bolaget har svart
att se att pastaendet om att det skulle ha forelegat en risk for att bolaget inte
skulle ha ekonomisk beredskap for att hantera risker efiersom bolaget inte
haft en process for att koppla risktoleransniva och risktalighet till sinafinan-
siella 6verviganden skulle vara relevant for ett bolag i en koncern dér

tjdnsterna tillhandahélls pd gruppniva.

Det ar riktigt att det, sdvitt avser andra parter &n leverantorer, inte har fun-
nits ndgon formaliserad rutin for insyn i partens cybersékerhet, eller ndgot
formaliserat informationsutbyte avseende just cyberrisker. Nasdaq Stock-
holm har dock inte uppfattat att de allménna raden ska tolkas sé att det ut-

gor ett regulatoriskt krav pa att ha ett formaliserat utbyte av information
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12.

13.

avseende cyberrisker med alla parter som ett bolag har tekniska kontak-

ter med.

Det har funnits bade kontinuitets- och katastrofplaner. Vid tidpunkten
for Finansinspektionens undersdkning innefattades cyberriskrelaterade
scenarier i bolagets allminna och scenarioneutrala kontinuitetstestpla-
ner. Bolagets kontinuitetsplanering har tidigare inte utgatt fran orsaken
till att en riskhdndelse intrédffar, utan har varit neutral i forhallande till
denna. Istéllet har alternativa planer uppréttats utifran vilken resurs som
drabbats. Bolaget har utformat sin kontinuitetshantering pa ett sétt som

ar vanligt 1 branschen.

Det stimmer att bolaget i sin tillstdndsansdkan om att bedriva en regle-
rad marknad m.m. har identifierat cyberrisker, &ven om begreppet som
sadant inte anvénts. Det forhdllandet att dessa risker har identifierats in-
nebér dock inte att bolaget ocksa méste ha de rutiner for uppféljning och
rapportering 1 forhdllande till den utkontrakterade verksamheten som Fi-
nansinspektionen hdvdar, i stéllet for de rutiner som bolaget faktiskt haft
for att folja upp bl.a. cyberrisker. Tillstindsansdkan kan vidare varken
utvidga eller 1 6vrigt paverka omradet for sanktioner som sddant. De

krav som regelverket uppstéller maste faststéllas objektivt.

Finansinspektionen

14.

Finansinspektionen anser inte att mdjligheten att ta del av den nddvéindiga
informationen racker. Det ricker inte heller att informationen tillhanda-
hélls. For att bolaget ska kunna anses ha tagit emot kontinuerlig informa-
tion som ger en samlad bild av leveransen maste det ocksa finnas praktiska
arrangemang med rutiner for att ta hand om informationen. Oavsett om bo-
laget har haft mojlighet att skaffa sig tillgéng till kontinuerlig information
om de utkontrakterade tjénsterna, sa har det inte funnits nagra processer for

att ta hand om informationen och sédkerstilla att den kan anvindas for att
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15.

16.

17.

overvaka verksamheten och stélla krav pa leverantdren. Dokumentation
torde vara helt nédvindigt for att informationen ska kunna anvéndas for att
overvaka och folja upp leveransen och stélla krav pa leverantoren. Doku-
mentationen ar ocksa nddvindig for att Finansinspektionen ska kunna folja

foretagets regelefterlevnad.

Niér det géller bristen pa information om hotbild, personalsituation m.m.
tar Finansinspektionens iakttagelse sikte pa att Nasdaq Stockholms sty-
relse och ledning inte har haft tillrackligt underlag for att hantera de ris-
ker som utkontrakteringen av informationssékerheten har medfort.
Finansinspektionens iakttagelse handlar om att Nasdaq Stockholms sty-
relse, 1 samband med utkontrakteringen av tjanster till InfoSec, inte har
haft kontroll pa de risker som denna utkontraktering har varit férenad

med.

Nar det giller bolagets beredskap for att avsluta uppdraget ar det riktigt
att policyn under rubriken "Termination and Exit Strategy" har innehallit
bestimmelser om vilka uppségningsvillkor ett avtal ska innehalla. Enligt
de allménna rdden bor det emellertid framga av foretagets interna regler
om utldggning av verksamhet "att det ska uppréttas beredskapsplaner
och strategier for hur uppdraget ska kunna avslutas och verksamheten
atertas till foretaget, utan betydande storningar av viktig verksamhet".
Syftet med bestdmmelsen r alltsa inte att de interna reglerna ska inne-
halla sddana planer och strategier, utan att det ska framga av de interna
reglerna att sddana planer och strategier ska uppréttas for varje verksam-

het som utkontrakteras.

Finansinspektionen har vidare gjort beddmningen att InfoSec har saknat
information om lokala riskforhéallanden 1 sitt arbete med informationssa-
kerhet och att det ddrmed har funnits en risk for att koncernens informa-

tionssékerhetsarbete inte har varit anpassat for svenska forhallanden.
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18.

19.

20.

21.

Som exempel kan nimnas att &ven om cyberrisker till sin natur dr gréns-
16sa, s& kan hotbilden mot ett svenskt infrastrukturforetag vara olik den
mot ett amerikanskt, exempelvis med avseende pa vem som skulle

kunna vilja angripa foretaget.

Det alternativa verktyg som anvéndes under den tid dé riskhanterings-
verktyget BWISE var ur bruk har inte kunnat ge en samlad bild av ris-

kerna 1 organisationen.

Nasdaq Stockholm har anfort att bolaget redan vid tiden for undersok-
ningen hade antagit toleransnivéer for aterstallningstid vid systemav-
brott. Enligt Finansinspektionens uppfattning betyder detta snarast att
det har funnits en dokumenterad ambitionsniva nér det géiller driftséker-
het, men det innebér inte att styrelsen vid denna tid hade beslutat om,
och dokumenterat, lamplig riskaptit/risktoleransniva for foretaget i1 for-
héllande till cyberrisker. Aven om begreppen riskaptit och risktolerans
inte ndmns 1 det aktuella regelverket far det anses vedertaget att finan-

siella foretag anvédnder sig av sddana matt 1 sin riskhantering.

En tillfredsstédllande riskhantering for ett finansiellt infrastrukturforetag
bor innefatta dokumenterade stéllningstaganden fran foretagets sida om
hur man ser pa varje visentlig risk och om vilka eventuella atgdrder man
behover vidta for att hantera dessa risker. Om sadana stéllningstaganden
saknas ér det enligt Finansinspektionens uppfattning inte mojligt for fore-
taget att ha nigon vilgrundad uppfattning om vilka skador som kan in-

traffa och hur dessa skador ska undvikas.

Nasdaq Stockholm hade vid tiden for undersokningen inte hade tagit still-
ning till cyberrisker och dokumenterat sina stillningstaganden pa ett sa-
dant sétt att det framgick 1 vilken utstrickning sddana risker kunde accep-
teras, hur foretagets beredskap for att mota riskerna sag ut, vilka forédnd-

ringar och investeringar som var nddvindiga for att beredskapen skulle
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22.

23.

motsvara den niva for riskaptit/risktolerans som styrelsen faststéllt samt
hur fordndringar i omvérlden skulle kunna pdverka riskbilden och dérmed
investeringsbehovet. Enligt Finansinspektionen krévs att alla dessa led har
tagits om hand i riskarbetet for att foretagets riskhantering och riskkon-

troll ska kunna anses tillfredsstillande.

Enligt Finansinspektionen maste orsaken till en hindelse beaktas for att
kontinuitetsplaneringen ska kunna fungera. Scenariot som helhet kan
nadmligen ha stor betydelse for vilka atgirder som bor, respektive inte

bor, vidtas pga. en hdndelse.

Nasdaq Stockholm har redan i sin tillstdndsans6kan om att bedriva en
reglerad marknad m.m. tydligt forklarat att cyberrisker utgor en central
del av de aktuella bestimmelserna. Bolaget har séledes identifierat en
risk 1 verksamheten men har inte hanterat den pa tillfredsstallande satt. I
tillstdndsansdkan har bolaget identifierat externa hot mot sina IT-system
som en konkret (operativ) risk mot foretagets kontinuerliga verksamhet.
Av ansokan framgér dven att foretaget anser att de olika avtalen och pla-
nerna omfattas av den tillampliga lagstiftningen. Av ansdkan framgar
aven hur foretaget avser hantera utkontraktering. Detta torde i sig krdva
att foretagets ledning aktivt foljer upp cyberrisker inklusive externa in-
trdng. Risker som foretaget identifierar och testar regelbundet ska enligt
Finansinspektionen vara en del av bedomningen om foretagets ledning
uppfyller kraven pa riskhantering och kontrollmekanismer. Eftersom fo-
retagets ledning inte har full inblick 1 uppfoljningen av de risker som fo-
retaget har identifierat 1 sin tillstindsansdkan och inte har sikerstéllt en
kontinuerlig verksamhet om den identifierade risken skulle bli akut,
uppfyller foretaget inte kraven i 13 kap. 1 § LV och kompletterande for-

fattningar.
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SKALEN FOR AVGORANDET

Inledning

24. Finansinspektionen har med stod av 25 kap. 1 § LV beslutat att ge

25.

26.

27.

Nasdaq Stockholm en anmérkning och med stéd av 25 kap. 8 § samma
lag beslutat att bolaget ska betala en sanktionsavgift. Av 25 kap. 1 § LV
foljer bl.a. att om ett svenskt viardepappersinstitut, en bors, en svensk le-
verantOr av datarapporteringstjinster eller en svensk clearingorganisa-
tion har asidosatt sina skyldigheter enligt den lagen, andra forfattningar
som reglerar foretagets verksamhet, foretagets bolagsordning, stadgar
eller reglemente eller interna instruktioner som har sin grund 1 en forfatt-
ning som reglerar foretagets verksamhet, ska Finansinspektionen

ingripa.

Finansinspektionen har 1 beslutet ansett att Nasdaq Stockholm &sidosatt
sina skyldigheter enligt LV och Finansinspektionens allménna rdd om
styrning och kontroll av finansiella foretag*. Finansinspektionen har
ocksa gjort géllande att bolaget har dsidosatt skyldigheter enligt sin egen
policy.

Forvaltningsritten har i forsta hand att ta stéllning till om bolaget har
asidosatt de av Finansinspektionen angivna bestdmmelserna och, for det
fall svaret pa denna frdga ar jakande, om Finansinspektionen ddrmed har

haft rétt att pafora en sanktionsavgift.

Eftersom det dr fraga om ett ingripande fran det allménnas sida &r det
Finansinspektionen som har bevisbordan for att forutsittningarna att

péfora sanktionsavgiften dr uppfyllda (jfr Kammarrétten i Stockholms
dom den 9 november 2016 i mal nr 315-16 och SOU 2010:29 s. 407).

4+ FFFS 2005:1
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28.

29.

Av réttspraxis foljer vidare att beviskravet av rittssdkerhetsskal bor stél-
las hogt nir det géller sidana ingripanden, men att beviskravet inte kan
stéllas lika hogt som for en fillande dom i ett brottmal eftersom det dven
maéste beaktas att syftet med sanktionsavgiften ar att bevaka allmédnna in-
tressen (jfr Hogsta forvaltningsdomstolens refererade avgdranden RA
2006 ref. 7 och RA 1994 ref. 88). Forvaltningsritten kommer fortsitt-
ningsvis att anvinda vardeordet klarlagt som riktmérke for fragan om

Finansinspektionen har uppfyllt sin bevisborda.

Parternas argumentation har till stor del handlat om pa vilket satt vissa
av reglerna ska uttolkas och vilket underlag som ska anvédndas vid denna
tolkning. Forvaltningsrétten konstaterar i sammanhanget att Finansin-
spektionen, géllande valet av ingripande, har anfort att ett foreliggande
om rittelse — eventuellt med vite — 1 praktiken inte skulle kunna uppfylla
kraven pd tydlighet och réttssdkerhet, eftersom det ror sig om specifika
fragor hur verksamheten bedrivs och hur de befintliga ramverken ska
tillimpas. Finansinspektionen har ocksé konstaterat att det antagligen
finns mer dn ett sitt for Nasdaq Stockholm att rétta till de konstaterade
bristerna. Finansinspektionen har vidare gjort géllande att bestimmel-
serna bor tolkas 1 ljuset av vad bolaget har angett i sin tillstdndsans6kan
om att bedriva en reglerad marknad m.m. Forvaltningsritten delar inte

denna sist namnda uppfattning.

Hogsta forvaltningsdomstolen har 1 ett avgérande den 28 maj 2020, mal
nr 1593-19, klargjort vad som krivs for att vitesforeldggandet ska anses
vara tillrdckligt precist utformat for att vitet ska kunna domas ut. Det nu
aktuella mélet giller en ingripande atgérd fran det allminnas sida och
det dr fraga om tolkning av regler som aktorer pa marknaden har en
skyldighet att ratta sig efter. Vid prévningen om Nasdaq Stockholm har
brutit mot géllande regelverk bor darfor samma principiella krav pa for-

utsdgbarhet och tydighet stéllas som nér ett vitesforeldggande endast
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30.

upprepar en viss reglerings lydelse. For att tillgodose kravet fordras en-
ligt nimnda avgorande frdn HFD dérfor att de bestimmelser som Nas-

daq Stockholm ska ha dvertrétt dr sa precisa att det inte kan rada négot

tvivel om vilka atgédrder som ska vidtas eller underlatas. De krav som

uppstélls maste saledes kunna utlisas redan av regelverket.

Finansinspektionen har ansett att Nasdaq Stockholm asidosatt sina skyl-
digheter enligt FFFS 2005:1. Forvaltningsritten konstaterar att allménna
rad, till skillnad fran foreskrifter, inte 4r bindande utan istéllet utgdr sad-
ana generella rekommendationer om tillimpningen av en forfattning
som anger hur nagon kan eller bor handla i ett visst hanseende (se 1 §
forfattningssamlingsforordningen [1976:725]). I 3 § 1 det allménna radet
anges ocksa att rdden ar generellt utformade och medger alternativa 16s-
ningar. Enligt forvaltningsrattens mening anger de allménna raden i sig
inte skyldigheter som uppfyller de krav péd forutsdgbarhet och tydlighet
som bor stillas for att besluta om en anmérkning och pafora en sank-
tionsavgift. For detta krévs att skyldigheterna tydligt har sin grund i1 den

bakomliggande forfattningen.

Utkontraktering

31.

Av handlingarna i mélet framgér foljande. Nasdaq Stockholm har lagt ut
funktionen for informationssikerhet till det amerikanska moderbolaget
Nasdaq Inc. och dess informationssdkerhetsavdelning InfoSec. Utkon-
trakteringen har skett genom avtalet Master Administrative Service
Agreement (outsourcingavtalet). Nasdaq Stockholm har dven utkontrak-
terat sina [T-leveranser till ett bolag inom Nasdaq-koncernen, Nasdaq
Exchange and Clearing Services AB. Den utkontrakteringen regleras 1

ett separat avtal mellan de parterna.
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Mottagande av kontinuerlig information

32.

33.

34.

Finansinspektionen har gjort géllande att Nasdaq Stockholm inte har ta-
git emot nadgon kontinuerlig information eller uppfoljningsstatistik som

ger en samlad bild av tjinsteleveransen.

Nasdaq Stockholm har 1 forvaltningsratten bl.a. fort fram att bolaget
enligt outsourcingavtalet har haft rétt att ta del av all information (inklu-
sive dokumentation, data, filer och utdrag fran informationssystem) som
skéligen kan begédras for att 6vervaka och forsdkra att avtalet efterlevs
och for att kunna fullgora bolagets regulatoriska skyldigheter. Detta har
inte ifrdgasatts av Finansinspektionen. Finansinspektionen anfor dock att
varken mojligheten att ta del av den nddvandiga informationen eller att in-
formationen tillhandahélls ar tillrackligt. Inspektionen gor géllande att det
ocksa maste finnas praktiska arrangemang med rutiner for att ta hand om
informationen for att foretaget ska kunna anses ha tagit emot kontinuerlig

information som ger en samlad bild av leveransen.

Av 13 kap. 1 § LV foljer att en bors ska identifiera och hantera de risker
som kan uppsta 1 verksamheten. Det kan enligt forvaltningsréttens me-
ning inte utldsas av denna bestdmmelse att det skulle foreligga nagon
skyldighet for bolaget att ta emot nagon kontinuerlig information eller
att det maste finnas sddana praktiska arrangemang for att ta hand om in-
formationen pé det sitt Finansinspektionen gor géllande. Forvaltnings-
ratten bedomer dérfor att Finansinspektionen inte har klarlagt att Nasdaq
Stockholm har &sidosatt sina skyldigheter enligt ndgot av de regelverk

som anges 125 kap. 1 § LV i denna del.
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Utforliga beskrivningar av de utlagda tjdinsterna

35.

36.

37.

38

Finansinspektionen har gjort géllande att bolaget i praktiken saknat moj-

lighet till utforlig uppfoljning eftersom outsourcingavtalet saknat SLA.

Det ar mellan parterna ostridigt att outsourcingavtalet mellan Nasdaq
Stockholm och Nasdaq Inc. vid den aktuella tidpunkten inte inneholl
ndgon SLA. Nasdaq Stockholm har ddremot gjort gillande att outsour-
cingavtalet for IT-leveransen hela tiden haft SLA med relevanta para-

metrar for hanteringen av cyberrisker.

Forvaltningsritten konstaterar att Finansinspektionen inte har preciserat
pa vilket sdtt avsaknaden av SLA utgor ett dsidoséttande av de foreskrif-
ter som avses 125 kap. 1 § LV. Forvaltningsritten gor vidare bedom-
ningen att det inte framgér av LV att det skulle foreligga nigot krav 1
denna del pa det sétt som Finansinspektion gor gillande. Finansinspek-
tionen beddms ddrmed inte ha klarlagt att Nasdaq Stockholm har asido-
satt sina skyldigheter enligt ndgot av de regelverk som anges 125 kap.

1 § LV idenna del.

. Finansinspektionen har vidare gjort géllande att Nasdaq Stockholm bru-

tit mot sin egen outsourcingpolicy genom att inte inkludera SLA i out-
sourcingavtalet. En forutséttning for detta ar enligt 25 kap. 1 § LV att
den interna instruktionen har sin grund i en forfattning som reglerar bo-
lagetsverksamhet. Enligt forvaltningsrittens mening har det inte fram-
kommit att sa skulle vara fallet. Finansinspektionen har ddrmed inte

klarlagt att det foreligger grund for ingripande 1 denna del.

Sjdlvstindig bestdllarkompetens

39.

Finansinspektionen har gjort géllande att Nasdaq Stockholm inte har den

sjdlvstidndiga bestidllarkompetens som krédvs for att utvérdera de tjénster
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40.

som tillhandahélls och 6vervaka de utlagda funktionerna. Denna bedom-
ning gors mot bakgrund av att bolagets ERM primaért rapporterar till en

foretradare for tjansteproducenten.

Nasdaq Stockholm anfor i denna del att ERM utgor ett stod for bolagets
VD vid de l6pande riskbedomningarna och den l6pande uppfoljningen
med tjansteleverantoren och att ERM i denna egenskap rapporterar till bo-
lagets VD. Forvaltningsrétten konstaterar att Finansinspektionen inte har
bemdétt bolagets invindningar 1 denna del. Mot den bakgrunden, och
med beaktande av att 13 kap. 1 § LV inte innehaller ndgra ndrmare fore-
skrifter om sjilvstindig bestillarkompetens, gors bedomningen att
Finansinspektionen inte har klarlagt att Nasdaq Stockholm ésidosatt 13
kap. 1 § LV och att det ddrmed skulle foreligga grund for ingripande
enligt 25 kap. 1 § LV.

Information om hotbild och risker m.m.

41.

42.

Finansinspektionen har gjort géllande att styrelsen inte har haft tillgang
till nagon information om hotbild och risker i samband med utkontrakte-
ringen samt att styrelsen dven 1 6vrigt saknat tillrdckliga underlag for att
hantera och folja upp de risker som utldggningen av informationssaker-
heten har medfort. Enligt Finansinspektionen har Nasdaq Stockholm
darigenom inte foljt 4 kap. 2 § i FFFS 2005:1.

Forvaltningsritten konstaterar att parterna i denna del har olika uppfatt-
ningar om vilken information styrelsen har haft tillgéng till. Enligt for-
valtningsrittens framgar det dock inte av bakomliggande foreskrifter att
bolagets styrelse ska ges tillging till sddan information som Finansin-
spektionen har hénvisat till. Finansinspektionen bedéms dérmed inte ha
klarlagt att Nasdaq Stockholm har asidosatt sina skyldigheter enligt nd-
got av de regelverk som anges 125 kap. 1 § LV idenna del.
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Uppdragets avslutande
43. Finansinspektionen har gjort géllande att Nasdaq Stockholms outsour-

44,

45.

cingpolicy har saknat regler om att det ska uppréttas beredskapsplaner
och strategier for hur uppdraget ska kunna avslutas och verksamheten
atertas till foretaget. Enligt Finansinspektionen har Nasdaq Stockholm
dérmed inte f6ljt de allménna rdden i 7 kap. 2 § FFFS 2005:1 vid upprit-
tandet av policyn och inte heller f6ljt sjidlva policyn.

Av utredningen i mélet framgar att outsourcingpolicyns artikel 4.2.5
innehéller bestimmelser om vad ett outsourcingavtal bor innehalla avse-
ende avslut av uppdrag. Artikeln innehaller dock inte nagra specifika
regler som anger att det ska upprittas beredskapsplaner och strategier for

hur uppdraget ska kunna avslutas och verksamheten atertas till bolaget.

Av de allménna rdden i1 7 kap. 2 § foljer 1 och fOr sig att de interna reg-
lerna bor innehélla sadana regler som Finansinspektionen gor géillande.
De allménna réaden &dr dock inte réttligt bindande som konstateras i punk-
ten 30 ovan. Nagra rittsligt bindande bestimmelser som uppstéller sad-
ana krav finns ddrmed inte. Forvaltningsritten konstaterar vidare att be-
stimmelsen 1 13 kap. 1 § LV é&r allmint formulerad och att det allménna
radet 1 7 kap. 2 § FFFS 2005:1 inte kan ldggas till grund for att tolka be-
stimmelsen 1 13 kap. 1 § LV pa det sitt som Finansinspektionen gor gél-
lande. Finansinspektionen bedoms ddrmed inte ha klarlagt att det fore-
ligger grund for ingripande enligt 25 kap. 1 § LV i denna del. Finansin-
spektionen beddms inte heller ha klarlagt att det finns grund for ett ingri-

pande med anledning av att bolaget inte foljt sin egen policy.

Sida 15
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Delegering av ansvar

46.

47.

Finansinspektionen har gjort géllande att Nasdaq Stockholm i praktiken
har delegerat sitt ansvar till tjénsteleverantdren och att utliggningen dér-

med inte skett i enlighet med 7 kap. 1 § FFFS 2005:1.

Som forvaltningsrétten tidigare anfort anger raden i sig inte skyldigheter
som uppfyller de krav pa forutsdgbarhet och tydighet som bor stillas.
Det konstateras dven att Finansinspektionen gjort nu aktuell bedomning
mot bakgrund av de brister hanforliga till utkontrakteringen av Nasdaq
Stockholms cybersédkerhetsarbete som myndigheten bedomt foreligga.
Mot bakgrund av att domstolen gjort bedomningen att Finansinspektio-
nen inte har klarlagt att det foreligger sddana brister bedoms Finansin-
spektionen inte heller ha klarlagt att Nasdaq Stockholm har delegerat an-
svaret av aktuella tjinster pa ett satt som star i strid med bestimmelsen 1

13 kap. 1 § LV.

Riskhantering

Brister i riskhanteringen

48.

Finansinspektionen har i denna del gjort gillande att Nasdaq Stockholm
inte forsékrat sig om att bolagets lokala riskperspektiv beaktas pa omra-
det for cybersidkerhet. Bolagets uppfattning &r att det lokala riskperspek-
tivet har beaktats och har i inlagor till domstolen redogjort for hur det
anser sd skett. Finansinspektionen har inte utvecklat varfor de av bolaget
redogjorda atgirderna inte skulle vara tillrdckliga for att bevaka det lo-
kala riskperspektivet. Det konstateras att bestimmelsen i 13 kap. 1 § LV
om att en bdrs ska identifiera och hantera risker som kan uppsté i verk-
samheten &r allmént formulerad och att Finansinspektionen ddrmed inte

har klarlagt att det skett en dvertradelse av aktuell bestimmelse pa det
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49.

sitt som Finansinspektionen gor gillande. Finansinspektionen har dér-
med inte heller klarlagt att det finns grund for ingripande enligt 25 kap.
1§LV.

Finansinspektionen gor i denna del vidare géillande att Nasdaq Stock-
holm saknat ett andamalsenligt verktyg for att hantera och rapportera om
cyberrisker samt att den riskinformation som bolaget har haft tillgang till
inte gett en allsidig och saklig bild av foretagets samtliga risker. Enligt
Finansinspektionen har inte det alternativa system for rapportering av
risk som anvénts under den tid dé riskhanteringsverktyget BWISE var ur
bruk kunnat ge en samlad bild av riskerna 1 organisationen. Forvalt-
ningsrétten konstaterar att bolaget 1 forvaltningsritten beskrivit det alter-
nativa system for rapportering av risk och 1 anslutning till detta angett att
det alltid funnits ett register 1 vilket risker har registrerats. Finansinspek-
tionen har inte bemétt detta och narmare redogjort for pa vilket sétt det
alternativa systemet for riskrapportering inte skulle vara tillrdckligt for
att ge en samlad bild av riskerna organisationen. Finansinspektionen har
vidare inte heller ndrmare specificerat pa vilket sétt avsaknaden av ett
verktyg som ger en samlad bild av riskerna i organisationen utgor en
overtrddelse av LV. Enligt forvaltningsrittens mening kan det inte heller
utldsas av bestimmelserna 1 LV att det skulle finnas ett sddant krav.
Finansinspektionen bedoms didrmed inte ha klarlagt att Nasdaq Stock-
holm agerat 1 strid med bestdmmelsen 1 13 kap. 1 § LV. Det foreligger
diarmed inte grund for ingripande enligt 25 kap. 1 § LV.

Faststdillande av risktolerans och risktalighet i fraga om cyberrisker

50.

Finansinspektionen har gjort géllande att Nasdaq Stockholm inte fattat
ndgot sjdlvstindigt beslut om risktoleransniva och risktdlighet for foreta-
get 1 friga om cyberrisker och inte heller haft nagon process som kopp-
lar beslut om riskaptit eller risktolerans till finansiella 6vervdganden.

Enligt Finansinspektionen har bolaget ddrigenom inte foljt de allmdnna
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51.

raden 14 kap. 2 § FFFS 2005:1, om interna regler for hantering och kon-
troll av risker. Finansinspektionens har i forvaltningsrétten vidare anfort
att Nasdaq Stockholm vid tiden for undersokningen inte hade tagit still-
ning till cyberrisker och inte heller dokumenterat sina stdllningstaganden
pa ett sddant sitt att det framgick i vilken utstrackning sadana risker
kunde accepteras, hur foretagets beredskap for att mota riskerna sag ut,
vilka foréndringar och investeringar som var nddviandiga for att bered-
skapen skulle motsvara den niva for riskaptit/risktolerans som styrelsen
faststéllt, samt hur fordndringar i omvérlden skulle kunna péverka riskbil-

den och ddrmed investeringsbehovet.

Forvaltningsritten konstaterar att kravet 1 13 kap. 1 § LV, som anger att
en bors ska identifiera och hantera de risker som kan uppsta 1 verksam-
heten, tar sikte pa riskhantering 1 allmédnhet. Bestimmelsen uppstéller
inte nagra sirskilda krav avseende cyberrisker. Inte heller de allménna
raden uppstiller nagra specifika krav géllande cyberrisker. Enligt 4 kap.
2 § FFFS 2005:1 bor styrelsen se till att foretagets hantering av risker
och uppfoljningen av foretagets risker ar tillfredsstdllande. Som forvalt-
ningsrétten tidigare anfort under punkten 30 ovan anger rdden i sig inte
skyldigheter som uppfyller de krav pa forutsdgbarhet och tydighet som
bor stillas. Aven om cyberrisker dr en av de risker som omfattas av till-
lampningsomradet sa kan bestimmelsen 1 13 kap. 1 § LV inte ges en sé
vidstrackt tolkning som Finansinspektionen gor géllande. Den av Finans-
inspektionen pastddda bristen i styrelsens faststillande av riskaptit eller
risktolerans samt bristen gillande stillningstaganden till cyberrisker be-
doms ddrmed inte utgdra ett dsidosittande av bestdmmelsen. Finansin-
spektionen har ddrmed inte klarlagt att Nasdaq Stockholm har ésidosatt
sina skyldigheter enligt 13 kap. 1 LV. Det foreligger dirmed inte grund
for ingripande enligt 25 kap. 1 § LV.
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Riskhantering vid samarbeten som innebdr tekniska kontakter

52. Finansinspektionen har gjort gillande att Nasdaq Stockholm saknat en

53.

allsidig och saklig bild av bolagets risker eftersom det inte har funnits
nagot utbyte av information om relevanta cyberrisker mellan bolaget och
andra parter, utover leverantorer, som bolaget har teknisk kontakt med.
Enligt Finansinspektionen har bolaget ddrigenom inte foljt de allmdnna

radden 14 kap. 3 § FFFS 2005:1 om hur riskkontrollen ska organiseras

Det ar ostridigt mellan parterna i malet att Nasdaq Stockholm uppstallt
krav pa att inkludera villkor relaterade till cybersikerhet i avtal gentemot
leverantorer men att det, sdvitt avser andra parter, inte har funnits nagon
formaliserad rutin for insyn 1 partens cybersédkerhet, eller ndgot formali-
serat informationsutbyte avseende just cyberrisker. Enligt forvaltningsrit-
tens mening kan det inte utldsas av 13 kap. 1 § LV att det finns ett krav
pa att det ska finnas en formaliserad rutin eller ett formaliserat informa-
tionsutbyte i detta avseende pa det sétt som Finansinspektionen gor gél-
lande. Finansinspektioner bedoms didrmed inte ha klarlagt att Nasdaq
Stockholm &sidosatt sina skyldigheter enligt 13 kap. 1 § LV pa ett sadant
satt att det foreligger skél for ingripande enligt 25 kap. 1 § LV. Att en
uttolkning av de allminna raden inte kan leda till en annan réttsfoljd fol-

jer av vad som angivits under punkten 30 ovan.

Kontinuerlig verksamhet

54.

Finansinspektioner har gjort géllande att Nasdaq Stockholm inte har in-
kluderat cyberattacker 1 foretagets scenariobaserade riskanalys och att
bolaget dérfor inte har haft en tillrdcklig analys och planerade atgérder
for att kunna behdlla dataautenticitet eller skydda dataintegritet i situa-
tioner da informationen blivit manipulerad eller forvanskad. Det har en-

ligt Finansinspektionen ddrmed inte har funnits ndgon beredskap for
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55.

56.

cyberattacker eller bristande dataintegritet i foretagets beredskapsplane-
ring. Enligt Finansinspektionen har bolaget inte f6ljt de allménna raden i

3 kap. 4 § och 7 kap. 2 § FFFS 2005:1.

Nasdaq Stockholm har anfort att cybersékerhetsfragorna, vid tidpunkten
for Finansinspektionens undersdkning, inte var specifikt namngivna utan
innefattades i bolagets allmdnna och scenarioneutrala kontinuitetsplaner.
Nasdaq Stockholms uppgifter har inte ifragasatts av Finansinspektionen.
Finansinspektionens anser dock att orsaken till en hindelse méste beak-

tas for att kontinuitetsplaneringen ska kunna fungera.

Enligt forvaltningsrattens mening kan inte 13 kap. 1 § LV ges en sé vid-
strackt tolkning att det kan anses foreligga ett krav pa att inkludera sce-
narier relaterade specifikt till cyberattacker pa det sdtt som Finansin-
spektionen gor géllande. Som forvaltningsrétten tidigare anfort (punkten
30 ovan) anger rdden i sig inte heller skyldigheter som uppfyller de krav
pa forutsdgbarhet och tydighet som bor stéllas. Forvaltningsrétten bedo-
mer vidare att utredningen i mélet inte ger stod for att avsaknaden av cy-
bersdkerhetsrelaterade scenarier 1 kontinuitetsplanerna i sig inneburit att
bolaget saknat beredskap for att kunna &teruppta kritiska funktioner
inom rimlig tid. Finansinspektionen bedoms darmed inte ha klarlagt att
Nasdaq Stockholm har &sidosatt sina skyldigheter enligt nagot av de re-
gelverk som anges 125 kap. 1 § LV i denna del.

Sammanfattning

57.

Eftersom Finansinspektionen inte har klarlagt att Nasdaq Stockholm har
Overtrétt nigon av bestimmelserna LV eller i ndgon annan forfattning
som reglerar bolagets verksamhet, har det saknats laglig grund for
Finansinspektionen att enligt 25 kap. 1 och 8 §§ LV ingripa mot bolaget.

Det 6verklagande beslutet upphévs ddrmed.

Sida 20
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Muntlig forhandling

58. Vid denna utgang saknas det anledning att hilla muntlig forhandling i

malet. Yrkandet hdrom avslas ddrmed.
HUR MAN OVERKLAGAR
59. Detta avgdrande kan overklagas. Information om hur man 6verklagar
finns 1 Bilaga 2 (FR-03).
Lars-Ake Johansson Johan Gefvert

Chefsradman Radman

Namndeménnen Hikan Lindberg, Marie Sjolund och Lena T6rner har ocksa

deltagit i avgorandet.

Forvaltningsrittsfiskalen Jennie Asberg har foredragit malet.
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Anmirkning och sanktionsavgift
Finansinspektionens beslut (att meddelas den 13 december 2016 kl. 08.00)

1. Finansinspektionen ger Nasdaq Stockholm Aktiebolag (556420-8394)
en anmérkning.

(25 kap. 1 § lagen [2007:528] om viirdepappersmarknaden)

2. Nasdaq Stockholm Aktiebolag ska betala en sanktionsavgift pa
30 000 000 kronor.

(25 kap. 8 § lagen om virdepappersmarknaden)

Hur man 6verklagar, se bilaga 1.

Sammanfattning

Nasdaq Stockholm Aktiebolag (Nasdaq Stockholm eller foretaget) 4r en bors,
det vill sdga ett foretag som har tillstand att driva en reglerad marknad enligt
lagen (2007:528) om viardepappersmarknaden (LV).

Finansinspektionen har undersokt hur Nasdaq Stockholm har foljt vissa
grundldggande krav pa en bors enligt reglerna i LV.

Undersokningen har fokuserat pa hur foretaget hanterar cyberrisker. Eftersom
bland annat funktionen for informationssékerhet #r utkontrakterad till
koncernens moderbolag Nasdagq, Inc., har frigor om foretagets sjalvstindighet
och oberoende granskats i undersékningen. Finansinspektionen finner att
Nasdaq Stockholm inte har haft den sjélvstindiga kompetens och inte heller
forsett sig med den information som behdvs for att kunna bedoma de
levererade tjansternas kvalitet och stilla tillréickliga krav pé leverantdren.
Understkningen visar ocksé att Nasdaq Stockholm i sin riskhantering har
saknat tillrdckliga underlag for de beslut som fattas och att hiinsyn inte har
tagits till lokala forhallanden. Finansinspektionen konstaterar slutligen att
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foretagets kontinuitetsriktlinjer och katastrofplan har tagits fram utan hinsyn
till ett scenario som behandlar risken fér cyberattacker.

Eftersom reglerade marknader har en betydelsefull roll i det finansiella
systemet &r kraven pé intern styrning och kontroll, riskhantering och
informationssékerhet for en bors hoga. Finansinspektionens undersokning visar
att Nasdaq Stockholm inte i alla delar har uppfyllt dessa krav. Bristerna har
varit sddana att Finansinspektionen bedmer att det finns skl att ingripa mot
Nasdaq Stockholm. Foretagets 6vertriadelser har dock inte varit si allvarliga att
det &r aktuellt att Aterkalla dess tillstdnd. Finansinspektionen ger darfor
foretaget en anmérkning, som forenas med en sanktionsavgift pa 30 miljoner
kronor.

1 Bakgrund
1.1 Foretagets verksamhet

Nasdaq Stockholm Aktiebolag (Nasdaq Stockholm eller féretaget) #r en bérs,
det vill sdga ett féretag som har tillstand att driva en reglerad marknad enligt
lagen (2007:528) om vérdepappersmarknaden (LV). Foretaget omfattas av
Finansinspektionens tillsyn, enligt 23 kap. 1 § forsta och andra styckena
samma lag. Nasdaq Stockholm hade under 2015 en &rsomsittning pa cirka 1,46
miljarder kronor och cirka 150 anstllda.

Nasdaq Stockholm ingar i Nasdagkoncernen, som #r en internationell koncern
med verksambhet i bland annat USA, Norden och Baltikum. Verksamheten
bestar till stor del av att driva handelsplatser for finansiella instrument. I
Sverige har koncernen emellertid ocksa ett bolag, Nasdaq Clearing Aktiebolag,
som har tillstind att utfora clearing av derivat som central motpart enligt
Europaparlamentets och radets férordning (EU) nr 648/2012 av den 4 juli 2012
om OTC-derivat, centrala motparter och transaktionsregister.

De nordiska dotterbolagen i Nasdagkoncernen, déribland Nasdaq Stockholm,
har utkontrakterat en stor del av sina funktioner till moderbolaget Nasdagq, Inc.
Till de tjanster som moderbolaget levererar till Nasdaq Stockholm hor bland

annat informationssikerhet.

I detta beslut har begreppen utkontraktering och utliggning samma betydelse.
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1.2 Arendet

Som ett led i tillsynen inledde Finansinspektionen i juni 2015, i samarbete med
tillsynsmyndigheterna i Danmark, Island och Finland, en undersékning av
négra av de nordiska dotterbolagen i Nasdagkoncernen, déribland Nasdaq
Stockholm. Finansinspektionen har dven gjort en motsvarande undersdkning
rorande systerforetaget Nasdaq Clearing Aktiebolag.

Undersokningen har inriktats mot hur féretaget hanterar cyberrisker, det vill
sdga risken for att foretaget utsitts for cyberattacker. Med cyberattack menas i
detta beslut ett elektroniskt angrepp mot informationssystem, teknisk
infrastruktur, datornétverk eller persondatorer. En cyberattack syftar vanligen
till att fa tillgang till, manipulera, eller forstora viss information, eller till att
dstadkomma ett driftstopp. Arbetet med att forebygga cyberattacker kallas i
detta beslut cybersikerhet. I de riskanalyser som Finansinspektionen har gjort
de senaste aren har cyberattacker mot de finansiella infrastrukturféretagen
identifierats som en betydande risk. Dels &r sannolikheten for attacker hog, dels
kan sadana attacker orsaka stor skada. En framgangsrik cyberattack mot ett
infrastrukturforetag kan exempelvis leda till att handeln st6rs, manipuleras eller
avbryts under en langre eller kortare tid. En sddan hiindelse skulle kunna
medfora att fortroendet for de finansiella marknaderna skadas allvarligt.
Tillsynsaktivitetens syfte har dérfor varit att undersoka foretagets
riskhantering, styrning och kontroll pa omréadet.

Finansinspektionen har genomfort en skrivbordsundersékning dir information
har himtats in genom frageformulir och efterféljande begéran om ytterligare
information. Denna informationsinsamling har kompletterats med tva
platsbesok. Det forsta platsbesoket fokuserade pa foretagets tekniska
kontroller, medan det andra inriktades mot att undersoka foretagets
riskhantering samt styrning och kontroll.

Den 25 januari 2016 skickade Finansinspektionen en avstdmningsskrivelse till
Nasdaq Stockholm. I skrivelsen redogjorde Finansinspektionen nirmare for
sina iakttagelser i undersokningen. Foretaget inkom den 16 februari 2016 med
ett svar pa avstdmningsskrivelsen.

Nasdaq Stockholm har fatt mojlighet att yttra sig 6ver Finansinspektionens
preliminédra beddmningar om att foretaget har dsidosatt sina skyldigheter. Den
6 juli 2016 kom Nasdaq Stockholm in med ett yttrande till Finansinspektionen.
Den 26 augusti besokte Nasdaq Stockholm Finansinspektionen och ldmnade
uppgifter muntligen.

2 Tillimpliga bestimmelser
Reglerade marknader spelar en betydelsefull roll i det finansiella systemet och
darfor 4r kraven som stélls pa en bors hoga. Reglerna om borsverksamhet i LV

har sitt ursprung dels i den numera upphivda lagen (1992:543) om bors- och
clearingverksambhet, dels i Europaparlamentets och radets direktiv 2004/39/EG
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av den 21 april 2004 om marknader fér finansiella instrument och om dndring
av radets direktiv 85/611/EEG och 93/6/EEG och Europaparlamentets och
rédets direktiv 2000/12/EG samt upphivande av radets direktiv 93/22/EEG
(Mifid).

Diérutover omfattas borsens verksamhet bland annat av Finansinspektionens
allménna rad (FFFS 2005:1) om styrning och kontroll av finansiella foretag,
nedan FFFS 2005:1. De allménna réden 4r inte réttsligt bindande, men ger
végledning om hur lagens krav kan uppfyllas nar det giller intern styrning och
kontroll. Av de allménna réden framgér att dessa 4r generellt utformade och
medger alternativa 16sningar, och att sédana l6sningar bor kunna motiveras.
Om ett foretag inte foljer allménna rdd maste det framga att foretaget handlar
pd nigot annat sitt som leder till att kraven i bakomliggande bestimmelser
uppfylls.

For en redogdrelse for tillampliga bestimmelser, se bilaga 2.
3 Finansinspektionens bedomning

I detta avsnitt redogér Finansinspektionen for sina iakttagelser och
bedomningar nér det giller Nasdaq Stockholms efterlevnad av vissa
bestdmmelser som reglerar borsverksamhet. Det ror sig om brister i friga om
foretagets utkontraktering av tjanster, samt i friga om riskhantering och planer
for kontinuerlig verksambhet.

3.1 Utkontraktering

Ett av de grundldggande kraven pé en bors #r att den ska driva sin verksamhet
professionellt. Verksamheten ska ocksé skotas pé ett sitt s att allmanhetens
fortroende for virdepappersmarknaden uppritthélls. Dessa krav framgar av

13 kap. 1 § forsta stycket LV. Darut6ver ska en bors, enligt tredje stycket 1
samma paragraf, identifiera och hantera de risker som kan uppsta i
verksamheten. Bestimmelsen fick sin nuvarande utformning i och med
tillkomsten av LV, men av lagens forarbeten framgér att motsvarande krav kan
séigas ha f6ljt redan av 2 kap. 1 § lagen om bérs- och clearingverksamhet, dir
det bland annat angavs att en bors skulle driva sin verksamhet s3 att
allménhetens fortroende for virdepappersmarknaden uppritthdlls samt i vrigt
s& att verksamheten kunde anses sund. '

For att kunna uppfylla dessa krav bor foretaget ha en god intern styrning och
kontroll. I FFFS 2005:1 har Finansinspektionen utvecklat hur ett féretag, i
olika avseenden, kan uppné en god intern styrning och kontroll. Av 7 kap. 1 §
FFFS 2005:1 framgér att ett foretag kan l4dgga ut delar av verksamheten till en
uppdragstagare utanfor foretaget. Styrelsen och den verkstillande direktoren
ansvarar dock alltid f6r den verksamhet som har lagts ut. For att kunna ta det
ansvaret &dr det viktigt att styrelsen och den verkstillande direktoren sikerstiller

! Prop. 2006/07:115, s. 383 och 608.
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att utldggningen sker pa ett sitt som garanterar en tillréicklig styrning och
kontroll av verksamheten.

Enligt 7 kap. 2 § FFFS 2005:1 bér styrelsen eller den verkstillande direktoren
uppritta interna regler for utldggning av verksamheter. Av reglerna bor det
framga vilka krav som ska stéllas pa foretagets bestéllarkompetens, hur risker
med utlédggningen ska hanteras, hur foretaget ska styra och folja upp hur
uppdraget utfors samt revidera den utlagda verksamheten. Av de interna
reglerna bor det ocksd framga att det ska uppréttas beredskapsplaner och
strategier for hur uppdraget ska kunna avslutas och verksamheten &tertas till
foretaget, samt att det ska upprittas ett skriftligt avtal som reglerar bland annat
serviceniva. Enligt 4 kap. 2 § FFFS 2005:1 bor styrelsen se till att foretagets
riskhantering och riskkontroll #r tillfredsstillande.

Nasdaq Stockholm har, som tidigare ndmnts, lagt ut ett antal tjinster till
koncernens moderbolag Nasdagq, Inc. Bland de utlagda tjinsterna finns
informationssékerhet, inklusive cybersikerhetsomradet. I enlighet med FFFS
2005:1 har foretaget upprittat interna regler — en policy — for utkontraktering
av verksamhet.

Vid tiden for unders6kningen fanns ett allmént huvudavtal mellan parterna for
samtliga tjinster som Nasdaq Stockholm hade lagt ut till koncernens
moderbolag. Avtalet inneholl dock inga utforliga beskrivningar av de aktuella
tjansterna eller faststillda Gverenskommelser om serviceniva, sa kallade
Service Level Agreements (SLA). Det fanns visserligen bilagor till
huvudavtalet med kortfattade beskrivningar av tjénsterna, men inga detaljerade
kvalitetsmatt, trots att det framgér av foretagets policy for utkontraktering att
de exakta kraven ska preciseras i SLA.”

Nasdaq Stockholm har inte tagit emot ndgon kontinuerlig information eller
uppfdljningsstatistik som ger en samlad bild av tjinsteleveransen. Vid tiden for
undersokningen gjordes inte ndgon 16pande uppf6ljning av avtalet och
leveransen, trots att foretagets policy for utkontraktering foreskriver att utlagd
verksamhet ska utvérderas 16pande i enlighet med den 6vervakningsprocess
som beskrivs i varje utkontrakteringsavtal.?

Foretaget har inte heller haft tillgang till information om hotbild,
personalsituation, incidenthantering, pagéende projekt eller utbildning i
cybersékerhet. Det har inte heller funnits ndgon hotbildsinformation relaterad
till Sverige eller Norden.

*»__the precise requirements concerning the performance of the service provider should be
specified and documented by a service level agreement, taking account of the objective of the
outsourcing solution”.

? “Each individual arrangement where material activities have been outsourced must be
assessed on an ongoing basis according to the monitoring process described in each
outsourcing contract.”
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I Nasdaq Stockholms policy for utkontraktering finns bestimmelser om att
avtalet méste innehalla villkor som sékerstiller att avtalet ska kunna avslutas.
Déremot saknar policyn bestimmelser om att det ska upprittas
beredskapsplaner och strategier fér hur uppdraget ska kunna avslutas och
verksamheten dtertas till foretaget, utan betydande storningar av viktig
verksamhet. Huvudavtalet innehéller i och for sig uppsigningsvillkor, men det
fanns vid tiden for undersdkningen inte négon egen uppbyggd kompetens for
att aterta tjansterna till foretaget och inte heller ndgon strategi eller plan for hur
ett atertagande av tjdnsterna skulle kunna genomforas. Det fanns inte heller
ndgon information om andra leverantérer som skulle kunna vara realistiska
alternativ till nuvarande 16sning, om ett dtertagande av tjinsterna skulle bli
aktuellt.

Av Nasdaq Stockholms yttrande framgér att féretaget anser att huvudavtalet
redan vid tiden for undersdkningen uppfyllde de legala och afffirsmissiga krav
som kan stéllas pd ett sddant avtal, férutom att SLA saknades. Foretaget uppger
ocksa att huvudavtalet numera har kompletterats med SLA. Vidare uppger
Nasdaq Stockholm att foretagets vd 4r ansvarig for all utkontraktering och att
vd:n anvénder foretagets Enterprise Risk Manager (ERM), en person som
arbetar med riskhanteringen i foretaget, i arbetet med riskutvirdering och
uppf6ljning av tjdnsteleveransen. Enligt foretaget finns dérmed tillrdcklig
kompetens for att utvirdera de tillhandahéllna tjinsterna och 6vervaka de
utlagda funktionerna pa ett effektivt sétt. Av yttrandet framgér att ERM
rapporterar till chefen for koncernens Global Market Operations Department.
Nasdaq Stockholm understryker ocksa att styrelsen har tagit ansvar for
foretagets utkontraktering av tjanster, bland annat genom att uppritta en policy
for utkontraktering.

I sitt yttrande forklarar Nasdaq Stockholm ocksa att sévil foretagets ledning
som viktiga forum, exempelvis det sa kallade Local Risk Management Forum,
har fatt regelbundna rapporter om uppf6ljning av tjinsteleveransen. Detta har
gett foretaget direkt tillgang till relevant information om de utkontrakterade
funktionerna. Vidare har foretagets ledning och styrelse fatt uppfoljande
rapportering genom den arliga 6versynen av bland annat huvudavtalet.
Foretaget anfor ocksa att incidentrelaterad rapportering genomfors veckovis,
dagligen eller nir en incident intraffar, utifran en bestdmd struktur. Om
incidenterna dr av kritisk natur trider kontinuitets- och
katastroféterstéllningsplanerna i kraft och relevanta intressenter informeras.

Vad giller Nasdaq Stockholms beredskap for att aterta tjdnsterna uppger
foretaget att en separat plan for ett sddant dtertagande skulle ha begrinsad
effekt, dels eftersom det ror sig om utkontraktering inom koncernen, dels pa
grund av de aktuella tjdnsternas karaktér. Foretaget uppger dock att en separat
plan kommer att uppréttas.

Finansinspektionen konstaterar att Nasdaq Stockholm visserligen uppger att

regelbunden rapportering har skett, och att foretaget for att visa detta har
bifogat en versikt Gver rapporteringsrutiner, inlimnad av ERM. Bland de
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underlag som foretaget har bifogat till sitt yttrande finns det emellertid inga
protokoll eller andra dokument som visar ndgon faktiskt genomford
rapportering frén tiden fore undersSkningen. Det finns inte heller niigot som
visar att foretaget har genomfort dokumenterade uppféljningar av de levererade
tjénsterna. Foretaget har visserligen hénvisat till en presentation och ett
motesprotokoll géllande en Sversyn av huvudavtalet, men den 6versynen sgde
rum efter att undersokningen inleddes. Dessutom innehéller dessa dokument
inte ndgon egentlig uppfdljning av leveransen av informationssékerhetstjinster,
utan bara en kortfattad beskrivning av tjansterna och nigra nyheter frin
tjansteproducenten i punktform. Eftersom avtalet har saknat SLA for
informationssékerhetstjansterna har det i praktiken inte heller varit mojligt for
foretaget att gora nagon utforlig uppféljning.

Nir det géller vilken kompetens som krévs for att styra och félja upp hur
uppdraget utfors, samt revidera den utlagda verksamheten, konstaterar
Finansinspektionen f6ljande: Nasdaq Stockholm uppger visserligen att
foretagets vd anvinder ERM i arbetet med riskutvérdering och uppf6ljning av
tjénsteleveransen, och att féretaget darmed anser sig ha tillricklig kompetens
for att utvérdera de tillhandahallna tjansterna och évervaka de utlagda
funktionerna pa ett effektivt sitt. Det framgér emellertid ocks3 att ERM — dven
om han utgdr ett stod till foretagets vd — primért rapporterar till chefen for
Global Market Operations Department, det vill séga till en foretradare for
tjdnsteproducenten. Finansinspektionen anser ddrmed att foretaget inte har den
sjélvstédndiga bestillarkompetens som krévs for att utvirdera de tjanster som
tillhandahalls och vervaka de utlagda funktionerna.

P4 grund av de brister som har beskrivits ovan bedémer Finansinspektionen att
Nasdaq Stockholm inte har utvarderat de tillhandahallna tjinsterna 16pande i
enlighet med foretagets policy for utkontraktering. Det har inte heller varit
mojligt for foretaget att styra, f6lja upp och revidera den utlagda verksamheten.
Policyn har saknat regler om att det ska upprittas beredskapsplaner och
strategier for hur uppdraget ska kunna avslutas och verksamheten &tertas till
foretaget. Nagra saddana planer eller strategier har inte heller funnits.
Finansinspektionen bedomer dérfor att foretaget i denna del inte har f6ljt de
allménna raden i 7 kap. 2 § FFFS 2005:1 vid uppréttandet av foretagets policy
for utkontraktering och att foretaget inte heller har f6ljt sjdlva policyn.

Undersokningen visar ocksd att styrelsen inte har haft tillgéng till ndgon
information om hotbild och risker i samband med utkontrakteringen. Styrelsen
har dven i 6vrigt saknat tillrickliga underlag for att hantera och folja upp de
risker som utldggningen av informationssékerheten har medfort.
Finansinspektionen bedémer darfor att foretagets riskhantering och riskkontroll
1 samband med utldggningen inte har varit tillfredsstillande och att féretaget
ddrmed inte har foljt 4 kap. 2 § FFFS 2005:1.

De ovan ndmnda bristerna visar enligt Finansinspektionens uppfattning att

foretaget i stor utstrdckning har forlitat sig pé tjénsteleverantdrens sakkunskap
och kompetens. Finansinspektionen bedémer att styrelsen, vad giller
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cybersdkerhet, i praktiken har delegerat sitt ansvar till tjansteleverantren och
att utldggningen ddrmed inte har skett i enlighet med 7 kap. 1 § FFFS 2005:1.

Sammantaget konstaterar Finansinspektionen att Nasdaq Stockholm vid
utldggningen av informationssikerheten varken har f6ljt de allménna riden om
utldggning av verksamhet i 7 kap. 1 och 2 §§ FFES 2005:1 eller de allménna
raden om interna regler for hantering och kontroll av risker i 4 kap. 2 § FFFS
2005:1. Foretaget har inte heller visat att det vid utlsiggningen av
informationssikerheten pa nagot annat sitt har uppfyllt de grundliggande
kraven, som anges i 13 kap. 1 § forsta stycket LV, p4 att en bors ska drivas
professionellt och pa ett sitt sé att allminhetens fortroende for
vérdepappersmarknaden upprétthélls. Foretaget kan inte heller anses ha
identifierat och hanterat de risker som kan uppsta i verksamheten, i enlighet
med 13 kap. 1 § tredje stycket 1 LV.

3.2 Riskhantering

Ett av de grundldggande krav som stills pd en bors #r att den ska identifiera
och hantera de risker som kan uppsté i verksamheten. Detta framgar av 13 kap.
1 § tredje stycket 1 LV, som kompletteras av 4 kap. FFFS 2005:1 om hantering
och kontroll av risker. Av 4 kap. 2 § FFFS 2005:1 framgar att styrelsen bor se
till att foretagets hantering av risker (riskhantering) och uppféljningen av
foretagets risker (riskkontroll) 4r tillfredsstillande. For detta indaméal bor
foretaget faststélla interna regler om riskhanteringen och riskkontrollen.
Foretaget bor 16pande sikerstilla att dessa regler f6ljs. Enligt 3 § samma
kapitel bor det finnas en samlad funktion i foretaget for sjilvstindig
riskkontroll. Funktionen bor bland annat ge styrelsen och ledningen
information som ger en allsidig och saklig bild av foretagets risker, samt
innehéller analyser av utvecklingen av riskerna.

3.2.1 Brister i riskhanteringen

Som beskrivits tidigare &r stora delar av verksamheten utlagda inom
koncernen. Beslut om cybersikerhet fattas i stor utstréickning av moderbolaget,
tillika tjansteleverantoren, med informationsévervéganden gjorda av globala
riskhanteringsorgan. Mot den bakgrunden #r det viktigt att ett lokalt
riskperspektiv omhéndertas och att de globala organen forses med information
som dr relevant bade frén ett lokalt perspektiv och fran foretagets perspektiv.
Av den information som foretaget lamnat om beslutsprocessen pa omradet for
cybersékerhet framgér att det vid tiden for underskningen inte forekom nigon
rapportering mellan det lokala riskhanteringsforumet och moderbolagets
riskhanteringsorgan Technology Risk Committee. Darmed har det lokala
riskperspektivet saknats.

Finansinspektionen konstaterar vidare att foretaget har saknat ett risk-
hanteringsverktyg for cyberrisker som hade kunnat ge féretaget en samlad bild
f6r beddmning av riskerna. Vid tiden f6r undersékningen fanns visserligen ett
verktyg for hantering av risker, men det omfattade inte cyberrisker. Delar av
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riskinformationen har funnits tillgénglig hos olika enheter inom moderbolaget,
men det har inte funnits ndgon samlad bild av risker relaterade till cyber-
sdkerhet, sarbarheter och problem som informationssékerhetsavdelningen och
eventuellt andra enheter kunnat ta del av.

Av Nasdaq Stockholms yttrande framgér att det riskhanteringsverktyg som
tidigare anvéindes (under 2013 och 2014) tillfzlligt togs ur bruk i processen for
sjélvutvardering av risker. Enligt féretaget innebar detta dock inte att
riskrapportering saknades. Rapporteringen och uppfljningen gjordes i stillet i
kalkylprogrammet Excel inom de olika funktionerna inom organisationen.
Enligt foretaget kommer riskhanteringsverktyget ater att tas i bruk och
anvéndas for sjdlvutvérdering av informationssikerhetsrisker.

Det framgér av Finansinspektionens undersskning att Nasdaq Stockholm inte
har forsékrat sig om att foretagets lokala riskperspektiv beaktas pa omradet for
cybersékerhet. Nasdaq Stockholm har inte haft en samlad hotbild for detta
omréde och har inte haft méjlighet att producera en relevant hotbild, varken for
Sverige eller Norden. Unders6kningen visar ocks3 att foretaget har saknat ett
dndamalsenligt verktyg for att hantera och rapportera om cyberrisker.
Undersokningen visar visserligen att det finns ett riskhanteringsverktyg, men
det framgér ocksé av undersdkningen att detta verktyg hittills inte har anvints
for att hantera cyberrisker.

Finansinspektionen bedomer att Nasdaq Stockholm har saknat en
tillfredsstéllande riskhantering och riskkontroll avseende cyberrisker. Den
riskinformation som Nasdaq Stockholm har haft tillgéng till har inte gett en
tillrdckligt allsidig och saklig bild av foretagets samtliga risker. Féretaget har
ddrmed inte foljt de allménna raden om interna regler for hantering och
kontroll av risker, och om hur riskkontrollen ska organiseras i 4 kap. 2 och 3 §§
FFES 2005:1. Nasdaq Stockholm har inte heller visat att det p4 nigot annat sitt
har uppfyllt kravet i 13 kap. 1 § tredje stycket 1 L'V pé att en bors ska
identifiera och hantera de risker som kan uppsté i verksamheten.

3.2.2 Brister i styrelsens faststdllande av riskaptit eller risktolerans for
cyberrisker

Det framgér av undersdkningen att Nasdaq Stockholms styrelse inte har fattat
ndgot sjdlvstindigt beslut om riskaptit eller risktolerans for foretaget i friga om
cyberrisker. Styrelsen har inte haft tillgdng till ndgon kontinuerlig rapportering
om cybersikerhet fran tjdnsteleverantoren. Styrelsen har inte heller haft
tillgang till ndgon egen information som har kunnat utgéra underlag for sddana
beslut. Av den information som Nasdaq Stockholm har limnat framgér
visserligen att styrelsen har godként den policy for informationssikerhet som
moderbolaget, tillika tjénsteleverantoren, har upprittat for koncernen. Denna
policy har enligt foretaget legat till grund for en niva pa risktolerans for
informationssikerhet som godkindes av moderbolagets revisionsutskott i
augusti 2015. Det har dock inte framgétt att Nasdaq Stockholm vid tiden for
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undersSkningen hade fattat nagra sjilvsténdiga beslut i friga om riskaptit eller
risktolerans.

Finansinspektionen kan ocksé konstatera att Nasdaq Stockholm inte har haft
négon process for hur det kopplar riskaptit eller risktolerans till sina finansiella
Overvdganden.

Nasdaq Stockholm forklarar i sitt yttrande att foretagets styrelse i maj 2016
fattade beslut om riskaptit och risktolerans.

Finansinspektionen konstaterar att styrelsen i Nasdaq Stockholm vid tiden for
undersokningen inte hade faststéllt ndgon riskaptit eller risktolerans i
forhéllande till cyberrisker. Enligt Finansinspektionens uppfattning betyder
detta att foretaget inte har identifierat, hanterat och féljt upp cyberrisker pa ett
tillfredsstéllande sétt. Styrelsen har inte heller haft tillréickligt underlag for att
kunna bedéma och fatta beslut om riskhantering och riskkontroll.
Finansinspektionen anser ocksa att styrelsen och den hogsta ledningen inte har
sett till att foretagets interna regler anger hur foretaget ska hantera och
kontrollera cyberrisker. Foretaget har ddrmed inte foljt de allmznna riden i

4 kap. 2 § FFFS 2005:1 om interna regler for hantering och kontroll av risker.

En viktig del av riskkontrollen &r att uppskatta vilka ekonomiska konsekvenser
som foljer av olika stéllningstaganden i friga om riskaptit eller risktolerans. Av
undersokningen framgér dock att foretaget inte har haft nigon process som
kopplar beslut om riskaptit eller risktolerans till finansiella 6verviganden. Det
har dérfor inte funnits klara regler for hur en féréindrad hotbild paverkar vilka
investeringar i cybersikerhet som beh6vs. Koncernens riskhanteringsstrategier
har ddrmed saknat forankring i féretagets finansiella planer, vilket kan leda till
att Nasdaq Stockholm inte har ekonomisk beredskap att hantera riskerna.
Finansinspektionen bedomer att bristen pa interna regler for férhallandet
mellan risker och ekonomisk beredskap innebir att foretagets hantering och
kontroll av cyberrisker inte har varit tillfredsstillande. Foretaget har ddrmed
inte foljt de allménna riden i 4 kap. 2 § FFFS 2005:1 om interna regler for
hantering och kontroll av risker.

Sammantaget konstaterar Finansinspektionen att Nasdaq Stockholm inte har
foljt de allménna raden i 4 kap. 2 § FFFS 2005:1 om interna regler for
hantering och kontroll av risker. Foretaget har inte heller visat att det pa nigot
annat sétt har uppfyllt kravet i 13 kap. 1 § tredje stycket 1 LV p4 att en bors ska
identifiera och hantera de risker som kan uppst4 i verksamheten.

3.2.3 Brister i riskhanteringen vid samarbeten som innebdir tekniska kontakter

Nasdaq Stockholm har teknisk kontakt med ett antal parter utdver
moderbolaget. Med teknisk kontakt menas sddan kontakt som innebir att
foretagets it-system i ndgot avseende interagerar med den andra partens it-
system, eller som pé ngot annat sétt ger den andra parten tilltride till
foretagets egna it-system. Finansinspektionen noterar att det endast 4r gentemot
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leverantdrer som det har funnits krav p4 att inkludera villkor relaterade till
cybersdkerhet i avtal. Nér det giller samarbeten med andra parter som foretaget
har teknisk kontakt med, har foretaget inte haft ndgon insyn i cybersikerheten
och det har inte heller funnits négot informationsutbyte om hot och incidenter
mellan foretaget och dessa parter.

Av Nasdaq Stockholms yttrande framgér att koncernen arbetar med att etablera
en global process for att hantera motpartsrisker relaterade till
informationssikerhet.

Finansinspektionen bedomer att avsaknaden av insyn i cybersikerheten hos de
parter som Nasdaq Stockholm har teknisk kontakt med kan leda till att de
risker som hénger ihop med dessa tekniska kontakter inte beaktas eller att de
inte hanteras tillfredsstéllande. Risken finns ocks4 att féretaget blir mer sarbart
i forhéllande till sina samarbetspartner d& man inte forsikrar sig om att dessa
har en faststélld standard for hantering av cyberrisker. Dessutom kan Nasdaq
Stockholm ga miste om virdefull hotbildsinformation.

Eftersom det inte har funnits nagot utbyte av information om relevanta
cyberrisker mellan Nasdaq Stockholm och andra parter som féretaget har
teknisk kontakt med, bedomer Finansinspektionen att Nasdaq Stockholm i
detta avseende har saknat en allsidig och saklig bild av foretagets risker och att
foretaget ddrmed inte har f6ljt de allménna rdden i 4 kap. 3 § FFFS 2005:1 om
hur riskkontrollen ska organiseras. Foretaget har inte heller visat att det pa
ndgot annat sitt har uppfyllt kravet i 13 kap. 1 § tredje stycket 1 LV p3 att en
bors ska identifiera och hantera de risker som kan uppsta i verksamheten.

3.3 Kontinuerlig verksamhet

Enligt 13 kap. 1 § tredje stycket LV ska en bors bland annat identifiera och
hantera de risker som kan uppsta i verksamheten samt ha sikra tekniska
system. I 3 kap. 4 § FFFS 2005:1 anges att ett foretag kan uppna en god intern
kontroll bland annat genom att ’sékerstélla genom kontroller fér
informationssikerhet och fysisk sikerhet, kontinuitet i verksamheten och
skydda foretagets och kundernas tillgdngar”. Det anges ocksd i 7 kap. 2 § FFFS
2005:1, som behandlar uppdragsavtal, att det bor framgé av de interna reglerna
om utldggning av verksamhet att foretaget och uppdragstagaren ska uppritta
och vidmakthélla beredskapsplaner for ofrutsedda handelser. Hr ska det ingd
en kris- och katastrofplanering som ska testas lopande.

For att &stadkomma kontinuitet i verksamheten har Nasdaq Stockholm
uppréttat kontinuitetsplaner. Enligt vad foretaget har upplyst om hade
cyberattacker dock inte inkluderats i foretagets scenariobaserade riskanalys vid
tiden f6r undersdkningen, och foretaget hade darfor inte faststéllt hur dessa
scenarier specifikt pdverkar riskerna for dess kritiska affarsfunktioner eller it-
system. Det fanns inte heller ndgra forberedelser for alternativa arrangemang
eller dokumentation pa testade scenarier for att sikerstilla att foretaget skulle
kunna ateruppta kritiska funktioner eller it-system inom en rimlig tid.
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Nasdaq Stockholm har inte kunnat ange hur man kommer att kunna hantera
héndelser som innebir att it-system blivit attackerade eller att information
blivit manipulerad eller forvanskad.

Nasdaq Stockholm uppger i sitt yttrande att scenarier som inkluderar
cyberattacker har varit underforstadda i foretagets kontinuitetsplaner, men att
inga uttalade sédana scenarier har funnits med. Nu arbetar foretaget med att
inkludera dessa scenarier i sina kontinuitetsplaner.

Enligt Finansinspektionens uppfattning kan scenariobaserade analyser och
arrangemang inte fungera for underforstddda scenarier, eftersom varje scenario
kan kréva en unik serie av tgirder. Ett katastrofscenario som innebir att data
blivit manipulerad eller férvanskad pé grund av en cyberattack kan inte med
sdkerhet hanteras med samma arrangemang som andra katastrofscenarier.

Eftersom scenarier relaterade till cyberattacker inte har tagits med i Nasdaq
Stockholms riskanalys har foretaget inte haft en tillricklig analys och planerade
dtgarder for att kunna behalla dataautenticitet eller skydda dataintegritet i
situationer da informationen blivit manipulerad eller férvanskad. Det har
ddrmed funnits en risk att Nasdaq Stockholm inte skulle ha tillréicklig
beredskap for att kunna ateruppta kritiska funktioner inom en rimlig tid.

Da det inte har funnits ndgon beredskap for cyberattacker eller bristande
dataintegritet i foretagets beredskapsplanering bedémer Finansinspektionen att
Nasdaq Stockholm inte har skyddat féretagets och kundernas tillgdngar och
sdkerstillt kontinuitet i verksamheten med hjilp av kontroller for
informationssikerhet och fysisk sikerhet.

Sammanfattningsvis finner Finansinspektionen att Nasdaq Stockholm inte f6ljt
de allménna raden i 3 kap. 4 § och 7 kap. 2 § FFFS 2005:1. Foretaget har inte
heller visat att det pa ndgot annat sétt har uppfyllt kraven i 13 kap. 1 § tredje
stycket LV pa att identifiera och hantera de risker som kan uppsté i
verksamheten och ha sékra tekniska system.

4 Overviganden om ingripande
4.1 Tillampliga bestammelser

Enligt 25 kap. 1 § forsta stycket LV ska Finansinspektionen ingripa bland
annat om en svensk bors har dsidosatt sina skyldigheter enligt denna lag, andra
forfattningar som reglerar foretagets verksamhet, foretagets bolagsordning,
stadgar eller reglemente, eller enligt interna instruktioner som har sin grund i
en forfattning som reglerar foretagets verksamhet.

Enligt paragrafens andra stycke ska Finansinspektionen da utfirda ett

foreldggande att inom en viss tid begréinsa eller minska riskerna i rorelsen i
ndgot avseende, begrénsa eller helt underldta utdelning eller rintebetalningar
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eller vidta ndgon annan atgérd for att komma till ritta med situationen,
meddela ett forbud att verkstzlla beslut eller géra en anmérkning. Om
Overtrédelsen 4r allvarlig, ska foretagets tillstind aterkallas eller, om det 4r
tillréckligt, varning meddelas.

Av 25 kap. 1 b § forsta stycket LV framgér att Finansinspektionen vid valet av
sanktion ska ta hansyn till hur allvarlig $vertrédelsen 4r och hur linge den har
pagétt. Sarskild hinsyn ska tas till vertradelsens art, vertradelsens konkreta
och potentiella effekter pé det finansiella systemet, skador som uppstitt samt
graden av ansvar.

Enligt 25 kap. 1 ¢ § forsta stycket LV ska Finansinspektionen — utdver det som
anges11b § -1 forsvérande riktning beakta om foretaget tidigare har begétt en
overtrddelse. Vid denna bedémning bor Finansinspektionen fista sarskild vikt
vid om &vertrddelserna &r likartade och vid den tid som har forflutit mellan de
olika &vertrddelserna. Enligt andra stycket i samma paragraf ska det beaktas i
formildrande riktning om

1. foretageti véasentlig mén genom ett aktivt samarbete har underlittat
Finansinspektionens utredning, och

2. foretaget snabbt upphort med dvertrddelsen, sedan den anmalts till eller
patalats av Finansinspektionen.

Enligt 25 kap. 2 § LV féar Finansinspektionen avstd frin ingripande enligt 1 §
om en Overtrddelse 4r ringa eller ursaktlig, om foretaget gor rittelse eller om
négot annat organ har vidtagit dtgirder mot foretaget som bedoms tillrackliga.

Av 25 kap. 8 § forsta stycket LV framgér att om ett svenskt virdepappers-
institut, en bors eller en svensk clearingorganisation har meddelats beslut om
bland annat anmérkning eller varning enligt 1 § samma kapitel fir
Finansinspektionen besluta att foretaget ska betala en sanktionsavgift.

Enligt 25 kap. 9 § forsta stycket LV ska sanktionsavgiften for ett svenskt
vérdepappersinstitut, en bors eller en svensk clearingorganisation faststillas till
hogst

1. tio procent av foretagets omséattning narmast féregdende rikenskapsar,

2. tva génger den vinst som foretaget erhallit till f6ljd av regel-
Overtrddelsen, om beloppet gar att faststilla, eller

3. tvd ganger de kostnader som foretaget undvikit till f6ljd av
regelovertradelsen, om beloppet gér att faststilla.

Av forarbetena till bestimmelsen framgér att det 4r det hogsta beloppet enligt
de alternativa beridkningarna som 4r avgiftstak (prop. 2013/14:228 s. 235).

Av andra stycket samma paragraf framgér att sanktionsavgiften inte fir
bestimmas till ett 1dgre belopp 4n 5 000 kronor.
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Nir sanktionsavgiftens storlek faststills ska Finansinspektionen, enligt 25 kap.
10 § LV, ta sérskild hénsyn till sddana omsténdigheter som angesi1boch

1 ¢ §§, samt till foretagets finansiella stdllning och, om det gir att faststilla,
den vinst som foretaget erhallit till f61jd av regelovertridelsen eller de
kostnader som undvikits.

4.2 Foretagets svar

Isitt yttrande anfor Nasdaq Stockholm bland annat foljande i fraga om ett
mojligt ingripande frén Finansinspektionens sida.

Nasdaq Stockholm anser att de brister som Finansinspektionen tar upp 1
undersdkningen, betraktade mot bakgrund av Nasdaq Stockholms
sakerhetsniva som helhet, komplexiteten och de snabba forandringarna pa
omradet samt den generella bristen p4 tydlig vigledning i lagar, foreskrifter
och rekommendationer, inte har medfért betydande risker eller kan ses som
systemkritiska.

Nasdaq Stockholm framhéller ocksa att fretaget konsekvent har genomfort
forbattringar for att rétta till brister. Fran det att Finansinspektionen inledde sin
undersdkning har Nasdaq Stockholm tagit myndighetens observationer och
prelimindra bedémningar pa stort allvar, och foretaget inledde omedelbart sitt
arbete med att stérka och forbéttra cybersikerheten. Sedan i februari 2016 har
Nasdaq Stockholm arbetat utifrén en tgérdsplan for att forbittra
cybersékerheten inom organisationen. Atg'airdsplanen ar kopplad till de
1akttagelser som Finansinspektionen har gjort i sin undersdkning och innehaller
bland annat status for varje dtgardspunkt. Den kommer att godk4nnas av
styrelsen och behandlas kvartalsvis i styrelsen framover. Nasdaq Stockholm
pépekar ocksd att forbattringsarbetet dven omfattar omriden dir foretaget i och
for sig anser sig uppfylla de legala kraven, eftersom foretaget strivar efter att
uppfylla de krav som Finansinspektionen anser giller.

Vidare papekar Nasdaq Stockholm att foretaget har samarbetat med
Finansinspektionen till exempel genom att ledningen har deltagit i méten med
kort varsel, genom att frigor har besvarats snabbt och genom att platsbesik
med personal frin Nasdag, Inc. ndrvarande har ordnats p4 begéran. Foretaget
menar att det pa sd vis har underlittat Finansinspektionens utredning.

Foretaget uppger ocksd att det har strévat efter att f6lja reglerna fullt ut inom
ett omrdde som &r komplext pa ett legalt plan, med ett regelverk som vilar pa
generella bestdmmelser. Bristen pd detaljerade bestimmelser har gjort att en av
foretagets utmaningar har varit risken att feltolka tillimpliga regler. Dessutom
dndras sjdlva definitionen av cybersikerhet kontinuerligt. Foretaget ber darfor
Finansinspektionen ta hansyn till att reglerna om cybersikerhet, som foretaget
ser det, &r “ett rorligt mal” inom ett omrade i snabb férindring. De brister som
myndigheten har funnit bor tolkas i ljuset av denna utveckling, anser Nasdaq
Stockholm och tilldgger att det inte har varit helt forutsebart for foretaget hur
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de aktuella reglerna ska tillimpas och tolkas eller vilken méattstock som ska
gélla.

Slutligen papekar Nasdaq Stockholm att bristerna inte har orsakat nagon skada
pé foretagets egna system, dess verksamhet eller nigra andra parter och att de
inte heller medfort nédgon risk for effekter pé det finansiella systemet.

4.3 Bedomning av overtridelserna och val av ingripande

Finansinspektionens unders6kning visar att Nasdaq Stockholm inte i alla delar
har f6ljt de allménna rdden i FFFS 2005:1. Féretaget har inte heller visat att det
pé ndgot annat sitt har uppfyllt de allménna kraven i 13 kap. 1 § LV.

Vid utkontrakteringen av tjanster har foretaget inte forsékrat sig om den
styrning och kontroll, och inte heller haft tillging till den information, som
krdvs for att foretagets styrelse ska kunna ta fullt ansvar for verksamheten.
Styrning, kontroll och ansvar har i praktiken till stor del dverlatits till foretagets
moderbolag, Nasdaq, Inc. Nér det géller Nasdaq Stockholm anser
Finansinspektionen att det inte har varit foretagets styrelse som har utdvat den
egentliga styrningen och kontrollen i foretaget. Finansinspektionen bedémer att
detta dr en betydande brist. Dessutom fanns det vid tiden for undersdkningen
brister 1 Nasdaq Stockholms riskhantering och riskkontroll.

Bristerna har varit sddana att Finansinspektionen beddmer att det finns skl att
ingripa mot Nasdaq Stockholm, i enlighet med 25 kap. 1 § LV. Foretagets
Overtradelser kan inte betraktas som ringa och det har inte heller framkommit
nagra skél for att 6vertradelserna ska anses som ursiktliga. Bristerna har dock
inte varit sa allvarliga att det 4r aktuellt att terkalla foretagets tillstand.
Finansinspektionen ger darfor Nasdaq Stockholm en anmérkning.

Nir ett foretag har fatt en anmérkning far Finansinspektionen, enligt 25 kap.
8 § LV, besluta att foretaget ocksa ska betala en sanktionsavgift.
Finansinspektionen bedomer att Nasdaq Stockholms 6vertradelser har varit
sédana att anmirkningen ska forenas med en sanktionsavgift.

Finansinspektionen konstaterar att det inte gér att faststélla i vilken mén
foretaget har erhéllit ndgon vinst eller undvikit nigon kostnad till f6ljd av
Overtradelserna. Avgiften som Nasdaq Stockholm ska betala ska dérfor
bestdmmas till hdgst tio procent av foretagets omsittning nirmast foregiende
riakenskapsar, i enlighet med 25 kap. 9 § LV. Nasdaq Stockholms omséttning
nédrmast foregdende ar uppgick till cirka 1,46 miljarder kronor och
Finansinspektionen kan dérfor bestimma sanktionsavgiften till hogst 146
miljoner kronor.
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Bestimmelsen om hur hdg sanktionsavgiften far vara fick sin nuvarande
utformning i samband med att kapitaltéickningsdirektivet* genomférdes i
svensk rétt (se prop. 2013/14:228 s. 235 ff.). Av skél 36 till kapitalticknings-
direktivet framgér att sanktionsavgifterna ska kunna uppna en niva som &r stor
nog att balansera eventuella férdelar som en Gvertradelse genererat och vara
stora nog att avskrdcka dven storre institut fran att begd dvertradelser.

Sanktionsavgiften ska ses som en gradering av dvertrddelserna. Med hznsyn till
innehdllet i skil 36 till kapitaltickningsdirektivet anser Finansinspektionen att
en utgingspunkt for denna gradering bor vara hur stor den hogsta majliga
sanktionsavgiften kan vara, snarare 4n vilket belopp sanktionsavgiften bestims
till. Detta innebér att sanktionsavgifterna for tva foretag som har 6vertritt
regelverket pé likartade sitt inte beh6ver bestdmmas till samma belopp, om
taket for sanktionsavgifterna skiljer sig at, till exempel pa grund av att
foretagen har olika stora omsittningar.

Nér sanktionsavgiftens storlek faststills ska hdnsyn tas till hur allvarlig
Overtrddelsen &r och hur lange den pagatt. Sarskild hiansyn ska tas till
Overtrddelsens art, Gvertrddelsens konkreta och potentiella effekter pé det
finansiella systemet, skador som uppstétt och graden av ansvar.
Finansinspektionen konstaterar att overtriddelserna inte har gett upphov till
ndgra skador eller konkreta effekter, men bedémer att de potentiella effekterna
pé det finansiella systemet och pa fortroendet for finansmarknaden har varit
betydande.

Nér Finansinspektionen bestimmer sanktionsavgiften ska myndigheten i
formildrande riktning beakta om foretaget i visentlig mén genom ett aktivt
samarbete har underlittat Finansinspektionens utredning, och om foretaget
snabbt har upphdrt med dvertradelsen sedan den anmilts till eller pétalats av
Finansinspektionen.

Nasdaq Stockholm har presenterat en omfattande plan for att atgirda ménga av
de brister som har identifierats. Finansinspektionen beddmer att denna
atgdrdsplan, tillsammans med forbittringar som féretaget redan har genomfort,
gOr att forutséttningarna dr goda for att foretaget ska kunna atgérda de
identifierade bristerna vad giller kontinuitetsplanering, samt flera av bristerna i
foretagets riskarbete. Detta bor i viss utstrickning beaktas som en formildrande
omsténdighet.

Nasdaq Stockholm har i sitt yttrande ocksa anfort att féretaget har underlittat
undersdkningen genom att samarbeta med Finansinspektionen. Som framgatt
ska Finansinspektionen beakta i formildrande riktning om foretaget i vésentlig
mén, genom ett aktivt samarbete, har underlttat utredningen. Enligt
forarbetena (prop. 2013/14:228 s. 241) forutsitter detta att foretaget sjilvmant

* Europaparlamentets och ridets direktiv 2013/36/EU av den 26 juni 2013 om behérighet att
utdva verksamhet i kreditinstitut och om tillsyn av kreditinstitut och vérdepappersforetag, om
dndring av direktiv 2002/87/EG och om upphzvande av direktiv 2006/48/EG och 2006/49/EG.
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for fram viktig information som Finansinspektionen inte sjilv redan férfogar
over eller med létthet kan f4 fram. Enligt Finansinspektionens uppfattning har
foretagets samarbete emellertid inte varit mer aktivt n vad som rimligen
forviéntas av ett foretag under tillsyn. Det kan d#rfor inte ses som en
férmildrande omstindighet.

Efter en samlad bedémning av de omsténdigheter som Finansinspektionen ska
ta hansyn till nér sanktionsavgiften faststélls, beslutar Finansinspektionen att
Nasdaq Stockholm ska betala en sanktionsavgift pA 30 miljoner kronor.

Sanktionsavgiften tillfaller staten och faktureras av Finansinspektionen nir
beslutet har vunnit laga kraft.

FINANSINSPEKTIONEN

Sven-Erik Osterberg
Styrelseordforande

Carl Sehlin
Jurist

Beslut i detta drende har fattats av Finansinspektionens styrelse (Sven-Erik
Osterberg, ordférande, Maria Bredberg Pettersson, Sonja Daltung, Marianne
Eliason, Anders Kvist, Astri Muren, Hans Nyman och Gustaf Sjoberg) efter
foredragning av juristen Carl Sehlin. I den slutliga handldggningen har ocksa
den seniora radgivaren Per Hakansson, omradeschefen Sophie Degenne,
avdelningschefen Marie Jesperson, enhetschefen Charlotta Tajthy samt den
seniora juristen Denny Sternad deltagit.

Bilagor
Bilaga 1 — Hur man 6verklagar
Bilaga 2 — Tillampliga bestdmmelser

Kopia: Nasdaq Stockholm Aktiebolags verkstillande direktor
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Hur man éverklagar

Om ni anser att beslutet &r felaktigt kan ni 6verklaga det genom att skriva till
forvaltningsritten. Still Gverklagandet till Férvaltningsritten i Stockholm, men
skicka eller 1amna det till Finansinspektionen, Box 7821, 103 97 Stockholm.

Ange foljande i 6verklagandet:

Namn och adress

Vilket beslut ni 6verklagar och drendets nummer

Varfor ni anser att beslutet 4r felaktigt

Vilken dndring ni vill ha och varfér ni anser att beslutet ska dndras.

Kom ihég att underteckna skrivelsen.

Overklagandet ska ha kommit in till Finansinspektionen inom tre veckor fran
den dag ni fétt ta del av beslutet.

Finansinspektionen skickar 6verklagandet vidare till Forvaltningsritten i
Stockholm, om det kommit in i tid och Finansinspektionen inte sjilv sndrar
beslutet pa det sitt ni har begirt.
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Tillimpliga bestimmelser
Lagen (2007:528) om virdepappersmarknaden (LV)

Enligt 13 kap. 1 § LV ska en bors driva sin verksamhet hederligt, rittvist och
professionellt och pa ett sitt s& att allménhetens fortroende for
vérdepappersmarknaden uppritthalls.

Nér borsen driver en reglerad marknad, ska den tillimpa principerna om

1. fritt tilltride, som innebdr att var och en som uppfyller de krav som
stdlls 1 denna lag och av borsen far delta i handeln,

2. neutralitet, som innebér att borsens regler for den reglerade marknaden
tillimpas pa ett likformigt sétt gentemot alla som deltar i handeln, och

3. god genomlysning, som innebér att deltagarna far en snabb, samtidig
och korrekt information om handeln och att allménheten far tillfille att
ta del av sddan information.

En bors ska ocksé
1. identifiera och hantera de risker som kan uppsta i verksamheten,
2. ha sékra tekniska system, samt
3. identifiera och hantera de intressekonflikter som kan uppsti mellan
borsens eller dess dgares intressen och intresset av att en reglerad
marknad drivs i enlighet med forsta och andra styckena.

En bors far inte i sitt regelverk stilla oskéliga krav pé emittenter och deltagare
vid en reglerad marknad. Vad som utgér ett oskiligt krav ska bedémas med
hénsyn till dess andamaél, EG-rétten och dvriga omstindigheter.

Finansinspektionens allminna rad (FFFS 2005:1) om styrning och kontroll
av finansiella foretag (FFFS 2005:1)

Av 1 kap. 3 § FFFS 2005:1 framgér att de allménna raden #r generellt
utformade och medger alternativa 16sningar, och att sddana 1dsningar bor
kunna motiveras.

Allmdént om intern styrning och kontroll

I3 kap. 4 § anges att ett foretag kan uppné en god intern kontroll genom att
exempelvis:

e folja upp verksamheten 16pande och se till att det finns kontroller som
sdkerstéller att rapporteringen pa ett rimligt sétt aterspeglar
verksamheten,

® kontrollera 16pande att resurser utnyttjas effektivt och i syfte att nd
foretagets mal,

® ta fram interna regler, samt dokumentera och uppdatera dessa lpande,

e fordela ansvar och arbete sd att risken for intressekonflikter undviks,
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® se till att en befattningshavare inte ensam handldgger en transaktion
genom hela behandlingskedjan (duahtetspnn01pen)

® sdkerstdlla genom kontroller att information 1imnas om utvecklingen
inom ett verksamhetsomréde avviker fran riktlinjer och mal i foretaget,

* sikerstdlla genom kontroller att redovisningen 4r fullsténdig och riktig,
transaktioner rapporteras i tid samt att redovisade transaktioner
verkligen &r genomforda,

° sikerstélla genom kontroller for informationssikerhet och fysisk
sékerhet, kontinuitet i verksamheten och skydda foretagets och
kundernas tillgéngar,

e se till att informations- och rapporteringssystem sikerstiller aktuell och
relevant information om institutets verksamhet och riskexponering etc.

Hantering och kontroll av risker

Enligt 4 kap. 2 § bor styrelsen se till att foretagets hantering av risker
(riskhantering) och uppfoljningen av foretagets risker (riskkontroll) &r
tillfredsstédllande.

Vidare anges i 4 kap. 3 § att det bor finnas en samlad funktion i foretaget for
sjélvstandig riskkontroll. Funktionen bor informera styrelse, ledning och i
ovrigt dem som har behov av informationen.

Informationen bor ge en allsidig och saklig bild av foretagets risker samt
innehdlla analyser av utvecklingen av riskerna. Funktionen bér ocksa foresla de
dndringar i styrdokument och processer som funktionens iakttagelser om
riskhanteringen ger anledning till.

Funktionen bor vara understélld den verkstillande direktdren. Den kan dven
vara placerad under en annan ledande befattningshavare med goda kunskaper
om foretagets risker, som #r direkt understilld den verkstillande direktéren.
Denna person ska dock inte ha ansvar for den dagliga affarsverksamheten.

Funktionen bor ha tillrdckliga resurser for sina uppgifter. Uppgifterna bér inte
utforas av befattningshavare som arbetar med den dagliga affirsverksamheten.

Utkontraktering

Av Tkap. 1 § framgar att ett foretag kan ligga ut delar av verksamheten till en
uppdragstagare utanfor foretaget, sivil inom som utanfor den egna koncernen.
Styrelsen och den verkstillande direktdren ansvarar dock alltid for den
verksamhet som lagts ut.

Enligt 7 kap. 2 § bor styrelsen eller den verkstillande direktéren uppritta
interna regler om vilka tillstandspliktiga verksamheter, eller verksamheter som
har ett naturligt samband med finansiell verksamhet eller dess stédfunktioner,
som kan ldggas ut och hur detta kan goras.
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Av de interna reglema bor 4tminstone foljande framg:

vilka krav som ska stillas p4 foretagets bestéllarkompetens,

hur risker med utldggningen ska hanteras,

att foretaget ska forszkra sig om att uppdragstagaren skyddar
konfidentiell information b&de nir det giller foretaget och dess kunder,
hur foretaget ska styra och f6lja upp hur uppdraget utférs samt revidera
den utlagda verksamheten,

vilka krav som dels ska stéllas pa kompetens hos uppdragstagaren, dels
pé intern kontroll och kvalitet, samt uppdragstagarens mojligheter att
léngsiktigt fullgdra sitt uppdrag,

att foretaget och uppdragstagaren ska uppritta och vidmakthalla
beredskapsplaner f6r oférutsedda hindelser, inklusive en kris- och
katastrofplanering som lépande ska testas,

att det ska sékerstéllas att Finansinspektionen fortsittningsvis kan driva
en effektiv tillsyn Sver foretaget, liksom att foretagets skyldigheter mot
Finansinspektionen eller foretagets kunder inte dsidositts,

att det ska uppréttas beredskapsplaner och strategier for hur uppdraget
ska kunna avslutas och verksamheten atertas till foretaget, utan
betydande storningar av viktig verksamhet,

att det ska upprittas ett skriftligt avtal, som reglerar serviceniva,
parternas rattigheter och skyldigheter samt vriga fragor enligt dessa
allménna rad.
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Anvisningar for 6verklagande FR-03 — Overklagandetid 3 v - PT ¢ Producerat av Domstolsverket, Avd. for domstolsutveckling

Hur man overklagar

FR-03

Vill du att beslutet ska dndras i nagon del kan
du 6verklaga. Hir far du veta hur det gar till.

Overklaga skriftligt inom 3 veckor

Tiden riknas oftast fran den dag som du fick
del av det skriftliga beslutet. I vissa fall raknas
tiden 1 stillet fran beslutets datum. Det giller
om beslutet avkunnades vid en muntlig
torhandling, eller om ritten vid forhandlingen
gav besked om datum f6r beslutet.

For en part som foretrider det allmidnna (till
exempel myndigheter) riknas tiden alltid fran
den dag domstolen meddelade beslutet.

Observera att 6verklagandet maste ha kommit
in till domstolen nir tiden gar ut.

Vilken dag gar tiden ut?

Sista dagen f6r 6verklagande dr samma veckodag
som tiden borjar riknas. Om du exempelvis fick
del av beslutet mindagen den 2 mars gér tiden ut
mandagen den 23 mars.

Om sista dagen infaller pa en 16rdag, séndag eller
helgdag, midsommarafton, julafton eller nyars-
afton, ricker det att 6verklagandet kommer in
nista vardag,.

Sa har gor du

1. Skriv férvaltningsrittens namn och
malnummet.

2. Forklara varfor du tycker att beslutet ska
andras. Tala om vilken dndring du vill ha
och varfér du tycker att kammarritten ska

ta upp ditt 6verklagande (lis mer om
provningstillstand lingre ner).

3. Tala om vilka bevis du vill hinvisa till.
Forklara vad du vill visa med varje bevis.
Skicka med skriftliga bevis som inte redan
finns i malet.

4. Lamna namn och personnummer eller
organisationsnummer.

Lamna aktuella och fullstindiga uppgifter
om var domstolen kan na dig: postadresser,
e-postadresser och telefonnummer.

Om du har ett ombud, limna ocksi
ombudets kontaktuppgifter.

5. Skicka eller limna in 6verklagandet till
forvaltningsritten. Du hittar adressen 1
beslutet.

Vad hander sedan?

Forvaltningsritten kontrollerar att 6verklagan-
det kommit in i rdtt tid. Har det kommit in for
sent avvisar domstolen 6verklagandet. Det
innebir att beslutet giller.

Om 6verklagandet kommit in 1 tid, skickar
forvaltningsritten 6verklagandet och alla
handlingar i malet vidare till kammarritten.

Har du tidigare fatt brev genom férenklad
delgivning kan dven kammarritten skicka brev
pa detta sitt.
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Provningstillstand i kammarratten

Nir 6verklagandet kommer in till kammar-
ritten tar domstolen forst stillning till om
malet ska tas upp till provning,.

Kammarritten ger provningstillstand i fyra
olika fall.

e Domstolen bedomer att det finns
anledning att tvivla pa att férvaltnings-
ritten domt ratt.

e Domstolen anser att det inte gir att
bedoma om forvaltningsritten domt ratt
utan att ta upp malet.

e Domstolen behover ta upp malet for att
ge andra domstolar vigledning i rétts-
tillimpningen.

e Domstolen bedomer att det finns
synnerliga skil att ta upp malet av ndgon
annan anledning.

Om du znte far prévningstillstind galler det
overklagade beslutet. Darfor dr det viktigt att i
overklagandet ta med allt du vill f6ra fram.

Vill du veta mer?

020-05

)

Ta kontakt med forvaltningsritten om du har
fragor. Adress och telefonnummer hittar du pa
forsta sidan i beslutet.

Mer information finns pa www.domstol.se.
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