RAPPORT

10 december 2008
DNR 08-7951

2008:19

Ilt-stabilitet i otakt

=
L

L L7 75
Z = Ll >
= =
7 | ————=
el =
. e ] —
st =K
1 s — XX
,,/% ﬂﬂﬂkfkf@ =%
7 =
17 =55
'-».(/ /)”II’ ST Wiy 2SR
s i A Liii < >SS
u,'i’%'/ /)'4””’."" LA apil — 2S8R
K /ﬂﬂﬂf%’ — S 2SKKK
WKK7 /T L LT 7 AL A — > XX
7 =
e O s =2
.foﬁgﬁfrﬁ/‘?"’, =
oY . —
G i ——— — XX
e =5
= g Ay il S
= A — X

LT AT FEL T T AT 0
T A2 7 AT ] g



INNEHALL

SLUTSATSER

AVBROTT | VASENTLIGA SYSTEM
De finansiella féretagen och avbrott i vasentliga system
Resultat och analys

INTRANG | IT-SYSTEM
De finansiella féretagen och intrang i deras it-system
Resultat och analys

BILAGA

NN



FINANSINSPEKTIONEN

RAPPORT 2008:19

Slutsatser

It-avbrotten okar hos vissa foretag och minskar hos andra. Totalt sett ligger
antalet avbrott pa en konstant, hdg niva.

FI ser allvarligt pa att det till stor del &r samma foretag som &terkommande
har ett stort antal avbrott. Hos féretag med méanga avbrott dr sannolikheten
séledes stor att de fortsétter att ha en instabil it-losning. it-avbrotten kan
minska fortroendet for foretagen och motverka strivan mot effektivare be-
talningar och ett kontantglesare samhaélle.

Inget foretag i undersdkningen rapporterar att de utsatts for intrang. Foreta-
gen menar att de har tillrdckligt sdkra 16sningar for att skydda sin it-miljo
mot utomstaende forovare. Ddremot finns problemet kvar att kunderna an-
grips och att forévarna den vigen kommer 6ver pengar pa konton i foreta-
gen.

I dag &r det ekonomiska skyddet for konsumenterna som anvander finansiel-
la tjénster via internet inte 10st i lagen. Ansvarsfordelningen mellan foreta-
gen och kunderna har till viss del redovisats i avtalen mellan kund och fore-
tag. Nagon lagstiftning som reglerar var kundens respektive foretagets an-
svar borjar och slutar finns inte. For att stirka skyddet for konsumenterna
anser FI att reglering av kundens respektive foretagens ansvar ar nddvéandig.

Finansinspektionen skrev i samband med rapporten ”Brottsliga angrepp mot
internetbanker” (2007:10) till regeringen och pétalade behov av lagstiftning
inom detta omréde.

Finansinspektionen kommer att folja upp avbrottsfrekvens och intrangsrisker
i tillsynen under 2009.
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Avbrott 1 visentliga system

SAMMANFATTNING

For vissa foretag har avbrotten 6kat under de tre ar enkéten omfattar.
Antalet avbrott totalt sett ligger pa en jdmn niva.

Tillgang till foretagens it-system dr viktig och samhillsnyttig. En 6k-
ning av antalet avbrott savil som tiden systemen ar nere minskar for-
troendet for foretagen.

Avbrotten motverkar strdvan mot effektiva betalningar och ett kontant-
glesare samhille.

De finansiella foretagen och avbrott i vasentliga system

De foretag som deltagit i enkédtundersokningen (se bilaga) ar alla beroende
av att deras it-stod fungerar. I princip kan de inte upprétthélla sin verksamhet
utan detta. Flertalet foretag har utvecklat kontinuitetsplaner. Dessa planer har
utarbetats for att reducera eller helt motverka negativa konsekvenser av stor-
ningarna.

Foretagens verksamhet avgor hur de paverkas av avbrott och langden pa
avbrotten har ocksé betydelse. Foretagens kunder paverkas olika beroende
pa vilken verksamhet som bedrivs. Vissa av de finansiella foretagen har en-
dast sporadisk eller i varje fall oregelbunden kontakt med sina kunder, till
exempel vid olika former av debiteringar eller vid fornyelse av tjansten.
Andra foretag har betydligt titare kontakt med sina kunder till exempel vid
handel med olika typer av finansiella instrument.

Det finns inget lagligt krav pé viss tillgénglighet till de finansiella foretagens
it-baserade tjanster. Daremot finns det allménna forvéntningar pa att dessa
ska vara effektiva bade ur ett kostnadsperspektiv och ur kundsynpunkt. Fore-
tagen har ocksa, som ett led i de egna effektivitetsstrivandena, automatiserat
fler och fler finansiella tjénster och samtidigt vant kunderna vid att dessa ar
tillgéngliga dygnet runt sju dagar i veckan.

Det ar angeldget att uppratthélla tillgdngligheten. Foretagen marknadsfor sig
som exempelvis 24-timmarsbanker, &ven om olika tjdnsters verkstéllande i
praktiken varierar dver dygnet och veckan. Det finns i dag en hog forvéntan
pa tillgénglighet frdn samhallet och kunderna. I ett samhéille dir kontanter i
allt hogre grad ersétts av elektroniska betalningar krévs att den infrastruktur
som betjdnar dessa betalningar fungerar och har en hog tillgdnglighet.

Om tillgingligheten inte kan upprétthéllas pa en ur kundernas synpunkt hog
niva urholkas fortroendet for marknaden som helhet och effektiviteten i det
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finansiella systemet. Finansinspektionen kommer att underséka mojligheten
att skapa olika jimforbara tillgdnglighetsmatt.

Foretagens verksamhet paverkas olika av avbrott. Uppgifter om intréffade
avbrott har begérts for 2005, 2006 och 2007. Finansinspektionen kommer
fortlopande att krdva in uppgifter om avbrott for att f6lja trender och fa ett
bra underlag for tillsynsverksamheten inom detta omrade.

Resultat och analys

Antal rapporterade avbrott per foretagstyp och genomsnittligt antal avbrott i
varje grupp av foretag.

2005 2006 2007
Antal | Avbrott/ Antal | Avbrott/ Antal | Avbrott/
avbrott| foretag| avbrott| féretag| avbrott| foretag
Bankaktiebolag (22) 54 2,5 60 2,7 63 2,9
Bérs Clearing (2) 0 0,0 5 2,5 1 0,5
Sparbank och sparbanks-
aktiebolag (43) 409 9,5 377 8,8 408 9,5
Kreditmarknadsbolag (26) 5 0,2 6 0,2 7 0,3
Livforsakringsbolag (22) 86 3,9 78 3,5 66 3,0
Skadeférsakringsbolag
(41) 41 1,0 61 15 63 15
Véardepappersbolag (17) 6 0,4 5 0,3 4 0,2

Kreditmarknadsbolagen

Ser man till kreditmarknadsbolagen sker forhallandevis fa avbrott. Det ar ett
litet antal kreditmarknadsbolag som stér for dessa avbrott och antalet avbrott
ar i reella tal mycket fa, se tabellen ovan. Paverkan for deras kunder far med
hénsyn tagen till deras verksamhet, beddmas vara forsumbar.

Forsékringsbolag

Bland forsékringsbolagen, har livbolagen svarat att avbrotten under de se-
naste tre dren har minskat med 23 procent. Daremot har skadebolagen redo-
visat att de har en 6kning av antalet avbrott med 54 procent.

Konsekvenserna for forsédkringsbolagens kunder &r inte helt entydiga. Nor-
malt kan en nyteckning av en forsidkring dven ske dagen efter till exempel ett
bilkdp, men vid en skada vill forsdkringstagaren snabbt i kontakt med sitt
forsdkringsbolag. Att i en skadesituation inte kunna fa hjilp kan rubba kun-
dens fortroende for foretaget och medfora merkostnader.
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Bankaktiebolag

Bankerna redovisar en 6kning av antalet avbrott med 17 procent under de
senaste tre aren och det &r de storre bankerna som stér for merparten av av-
brotten. Detta &r allvarligt d& dessa avbrott drabbar stora delar av det finansi-
ella systemet, och paverkar bade kunder och andra foretag.

Sparbanker och sparbanker ombildade till bankaktiebolag

Sparbankerna och sparbanker ombildade till bankaktiebolag, i denna rapport
kallade sparbanksaktiebolag, rapporterar det storsta antalet avbrott i under-
sokningen. Antal avbrott har varit stabilt under de tre dren. Foretagen rappor-
terar i snitt mer &n nio avbrott per ar, alltsd mer 4n tre génger fler 4n till ex-
empel bankaktiebolagsgruppen.

Det ar allvarligt ndr kunderna till de drabbade sparbankerna inte har andra
bankalternativ pa orten, i de fall da sparbanken &r lokalt marknadsledande. 1
gruppen sparbanker finns en stor skillnad i antal rapporterade avbrott bero-
ende pa om sparbanken har samarbetsavtal med Swedbank eller ej. Sparban-
kerna som &r beroende av Swedbank for sin it-drift rapporterar markant fler
avbrott dn Ovriga sparbanker. Avbrott i Swedbanks it-system drabbar de
sparbanker som har samarbetsavtal med Swedbank. Detta forklara det stora
antalet avbrott sett bland sparbanker som grupp. Da det ror sig om enskilda
institut som &r verksamma pé olika orter i Sverige ér det dnda relevant att
redovisa avbrotten var for sig.

Véardepappersbolag

Virdepappersbolagen finns bland de foretag som rapporterar minst antal
avbrott. Vardepappersbolagens avbrott minskade under aren 2005-2007. For
dessa foretags kunder dr omedelbar kontakt for det mesta av vikt for att kun-
derna inte ska drabbas ekonomiskt.

Bland bankerna finns ocksé de foretag som framst bedriver vardepappersro-
relse men har banktillstdnd. Dessa “’viardepappersbanker” har i likhet med
vardepappersbolagen mycket fa avbrott.

Borser

De tvé borserna hade bdda ett farre antal incidenter 2007 &n 2006. Det &r en
mycket central roll som borserna spelar pa den finansiella marknaden och
avbrott i deras verksamhet dr mycket olyckligt och ger aterverkningar pa
bada kunder och andra institut.
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Foretag med manga avbrott

Antal foretag i % med 2 10 avbrott per ar och
deras avbrott i % totalt antal avbrott
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De foretag som har > 10 avbrott per &r utgdr cirka en fjirdedel av antalet
foretag i undersdkningen. Denna grupp star for cirka tre fjardedelar av alla
avbrott. Foretagen i denna grupp ar till 85 procent eller mer samma mellan
varje ar, det ar alltsd i stor utstrickning samma foretag som ar efter ar har
manga avbrott, och de flesta avbrotten sker just i dessa foretag.
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Intrdng 1 it-system

SAMMANFATTNING

Inget foretag har rapporterat att de utsatts for nadgot lyckat intrang i sina
it-system av externa forovare under perioden 2005-2007.

I stéllet angrips kundernas datorer och dessa intrang lyckas ibland.

Ansvarfordelningen mellan kund och foretag ar i dessa sammanhang
inte lagreglerad.

De finansiella féretagen och intrang i deras it-system

De finansiella foretagen hanterar ett stort fortroendekapital, vilket innebér att
deras verksamhet och hantering av information om sina kunder méste hante-
ras pa ett sdkert och konfidentiellt sitt.

Betriffande sdkerhetsatgirder for de it-system som anvénds i verksamheten
har foretagen satsat, och satsar fortlopande, pé att forbéttra sdkerheten.

Men kundernas behov av skydd bor uppméarksammas tydligare. Foretag som
erbjuder it-tjdnster bor tydligt informera kunderna om:

e Riskerna med Internet

o Vilka sdkerhetslosningar som valts och varfor

e Kundens behov av skydd

e Vem som har ansvar for vad vid brottsliga angrepp

Ansvarfordelningen vid angrepp och intrang via Internet ir inte reglerad i
lag. FI anser att foretagen bor ha huvudansvaret och kommer att verka for en
sadan utveckling.

Resultat och analys

Inte nagot foretag har under aren 2005-2007 rapporterat att de utsatts for
nagot lyckat intrang frén externa fordvare. Det innebér att enligt foretagens
uppgifter dr vidtagna skyddsatgérder tillrdckliga for att skydda deras it-
miljder.
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Bilaga

Finansinspektionen har genomfort undersdkningen for att fa underlag for att
kunna planera tillsynen inom de omraden dér det finns behov av dtgérder
och for att planera hur dessa ska utformas for att ge bast effekt.

Dessutom har regeringen i regleringsbrev for budgetaret 2008 alagt Finans-
inspektionen att "Redovisa utvecklingen avseende it-incidenter inom de
finansiella foretagen”.

Finansinspektionen har valt att genomfora en enkédtundersdkning for att ska-
pa en bild av it-incidenterna for de tre senaste dren. Undersokningen har
skickats ut till 173 finansiella foretag. De 173 foretagen som ingatt i enkéten
bestar av 22 bankaktiebolag, 43 sparbanker och sparbanker ombildade till
bankaktiebolag, 22 livforsékringsbolag, 41 skadeforsdkringsbolag, 26 kre-
ditmarknadsbolag, 17 vardepappersbolag och 2 borser. Fondbolagen har
fangats upp via den koncern de tillhdr. Samtliga foretag i undersdkningen
har svarat pa enkéten.

Urvalet ér gjort med hénsyn till storlek och marknadspéverkan. Urvalet tack-
er den stdrsta delen av svensk bank och forsakringsmarknad.

Antal institut i urvalet
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Fragorna i enkéten ar uppdelade i tvad huvudomraden, avbrott i visentliga
system for foretaget som innebér bortfall av méjligheten att genomfora avta-
lade tjanster eller d&taganden och externa intrang i foretagets it-system dir
foretagets sidkerhetsatgirder inte har rackt till. Svaren omfattar de senaste tre
aren. Pa sa sétt kan man f6lja utvecklingen och upptécka forandringar inom
nagot av de omraden som undersdkningen omfattar.

Definition av avbrott innebér att de avbrott som redovisas i undersokningen
ar av allvarlig karaktér. Avbrotten har inneburit att en tjénst inte har varit
tillgédnglig for kunderna.

Avbrott eller bortfall av tillgédngligheten har olika grad av allvar {or foreta-
gen och deras kunder. Vissa foretag har periodisk kontakt med sina kunder.
Andra foretags kunder krdver och behdver omedelbar kontakt med sitt fore-
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tag, till exempel vid kdp och forsiljning av vardepapper och andra finansiel-
la instrument.

Intrdng har i undersdkningen definierats som hindelser som innebér att fore-
tagets skydd for sin it-milj6 inte rackt till utan externa férovare har kunnat
genomtringa vidtagna skyddsatgiarder. Denna definition omfattar inte de fall
da kunder drabbas av phishing, farming, trojaner eller liknande incidenter,
dér kunden lamnar ut sdkerhetsnycklar till en Internet- eller telefonbaserad
tjénst.

Intrdng dr i princip lika allvarligt for samtliga finansiella foretag eftersom
dessa har ett stort fortroendekapital hos allménheten att forsvara.
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